KRIPTOGRAFT A

[
|
.l

' Zakljuéaj podatke javnim kljucem

DRAGAN PLESKONJIC, dipl.ing.

Ots.p tekst predstavija logitki na-
stavak teksta iz proslog broja Mog
mikra pod naslovomn =Zastita tajnih
podataka | programa=, Clanak se
bavi problemom &ifrovanja podata-
ka odnosno poruka koji se Zalju na
daljinu nepoverljivim kanalom. Na-
poverljivim kanalima moZemo da-
nas praktiéno smatrati sve osim lié-
nog prenosa poruke, Razraduje se
pristup prenosuy podataka koriste-
njem sifrovanja prema tkav. kripte-
sistemima sa javnim kljudevima (pu-
blic key systems).

Zamislite da trebate rediti sledeéi
problem:

Morate poslati kofer u kom su
dragocene stvari (ili poruka. podaci,
programi), svom prijatelju {prijatelji-
ci) koji ¥ivl u udaljenom gradu, Niko
ne sme znatl sadriaj. Imate na ra-
spolaganju kurira il prenosni pul
kome previfde ne verujete. Maime,
ako kurir sazna &ta je u koferu (po-
ruci) svima ¢e izbrbljati. Vi to, narav-
no, ne smete dozvoliti, Sta éete uéi-
niti? MoZete zakljucati kofer. Ali ka-
ko da ga primalac otkljuta kad je
klju® kod vas T Me smete kljué posla-
t istim Kurirom jer mu ne verujete.
Inmaci, treba vam | drugi kurir koji ¢e
nositi kijué. A 5ta ako se kurir usput
nadu i pogladaju kofer? Ne dolazi
u obzir, a jo% je | skupo.

Sta je redenje? Mozda:

1. Kurir prvo odnese kofer (razu-
ma se, zakljutan), preda ga, a onda
sa vrati po kijué.

2. Zakljudate koter, kurir ga odne-
se. Primalac zakljuta kofer svojim
katancem. Onda kurir vrati kofer va-
ma. Otkljutate svoj katanac (kofer
i@ sada zakljutan katancem prima-
oca). Kurir odnese kofer primaocu,
on ga otkljuéa i uzme ono 3to je za
njega,

i Malo komplikovano, zar ne?
| skupo istovremeno.

. A Sta ako postoji brava koja se
- jednim kljutem zakljucava, a dru-
gim otkljuéava? Neuobitajeno,
kljut koji je bravu zakljutao, ne mao-
2o |e i otkljucati. Ta dva kljuéa su
inverzna. Dakle, na bravu primenite
transtormaciju T, koja |e iz stanja
otkljutanao (5.} prevodi U stanje zak-
fjutano (5.). Ovo se obavija uz po-
mot kljuta K,. Da biste bravu otklju-
tali koristite transformaciju T, vz
pomod kljuéa K, Svaki od kljuteva
(K;.K;) poniStava transformaciju ko-
|u izvede onaj drugi. Dakle vaZi {u
pojednostavijenom zaplsu):

Tz = {T4) 1). transformaclje T, i Tz
su madusobno inverzne

K * Kz = 1 1, kljucevi Ki K su
- medusobno inverzni {znak * ne oz-
nacava prosto mnoZenje)
T, (5.K ) = 8, 1. T, prevodi poru-
- ku iz stanja S, u stanje S, uz pomodé
ijuta K,
- T:15.K:) = 8, tj. T, prevodi poru-
'h#ﬁ?’hﬁﬂﬁgﬂ stanje S, uz pomoé

Uzastopna primena transformaci-
ja T, i Ts daje identitet, tj. ostavija
poruku u stanju u kom je prethodno
bila. Dakle, onaj ko fell da mu se
dragocena poruke $alju | ostanu taj-
ne kod prenosa, treba proizvest| dva
inverzna kljuéa. Jedan od ta dva
kljuéa posalje onima koji mu poruke
dalju i objawi:

=S5ve §to mi Saljete zakljucajte (5i-
frujte) ovim kljutem (K,).=

Miko, naravno, ne moie otkljucati
(deSifrovati) poruku, jer niko nema
kljué koji za to slu?i (K;). To moe
uginiti samo onaj ke ja generisao
par kljuteva K, i K;, pod uslovom da
se ne nade neka ostroumna glava
koja ¢e na osnovu javnog kljuda K,
izradunati i tajni K; (tj. inverzni). Da-
kle, tajni kljué mora biti jednosmer-
na funkcija javnog kijuéa, tj. ne sme
s modi, u raspolofivom vremenu
i raspoloZivim sradstvima, Izratuna-
ti tajni klju¢ na osnovu poznatog
javnog. Tada sa ne moZe [zvrsitl ni
transformacija &ifrovane (zakljuéa-
ne) poruke u dedifrovanu {otvorae-
nu), tj. sifrovani tekst je takode jed-
nosmerna  funkcija otvorenog
teksta,

Pro&irimo ovaj problem;

Recimo da postoje dvije osobe,
A | B, koje Zele medusobno slati
poruke. Misu bad poverljivi prema
drugima. Zele biti sigurni u slededs:

1. Onaj ko 3alje poruku Zell biti
siguran da niko drugi nece procitati
poruku osim onoga kome je ona
namenjena.

2. Onaj ko prima poruku Zell biti
siguran od koga ona stvarno potide,
tj. Zeli biti siguran da mu moZda
neko ne Salje poruku u tude ime
{laZno predstavijanjel.

Sta uéiniti? Redenje je u sle-
decem:

Osobe A | B generisu po par in-
verznih kljuteva. Tako osoba A ge-
nerife dva inverzna kijuta Ka i Ka',
pri demu ja Ka javni, a Ka' tajni
kljug. Ma slitan natin esoba B gene-
rige kljuéeve Kb | Kb'.

Sada A | B javno obznana kijude-
ve Ka i Kb, dok Ka' i Kb' &uvaju
u tajnosti. Pretpostavimo da niko
nije u stanju iz javnih kljuéeva izve-
sti tajne (kasnije ¢e biti objasnjeno
kako se takvi kljucevi stvarno gene-
rifu | koriste). Kako osoba A Salje
poruku osobi B? Prvo poruku zak-
ljuta, tj. transformide koristenjem
svog tajnog kljuta Ka' (postupak
ove transformacije biée takofie ob-
jasnjen kasnije). Zatim tako zaklju-
canu poruku zakljuéa jod jednom,
| to javnim kljuéem osobe B, tj. sa
Kb kojl je syima poznat. | takvu po-
ruku mo#e bez brige poslati na bile
koji madin osobl B. MNiko je nede
moci desdifrovati osim osoba B.

Kako osoba B dedifruje primijenu
poruku? Vro jednostavno. Prvo pri-
meni javni kljué osobe A, tj. Ka, Ti-

-me ~ponisti- efekat koji je osocba

A proizvela svojim tajnim kljutem
Ka' (ovo moke uginiti bilo ko). Uspe-
%an Ishod ove operacije potvrduje
osobi B da je stvarni izvor poruke
osoba A, jer samo ona (osoba A) zna

svo| tajni kljué. Poruka jod nije desi-
frovana. Slededi korak koji preduzi-
ma osoba B je transformacija uz
pomoé kljuta Kb', tj. svog tajnog
kijuta {ovo mo2e udiniti jedino oso-
ba B jer jedino ona zna svoj tajni
kljuc). Time je osoba B dosla do
otvorenog (desifrovancg) oblika po-
ruke koju joj je poslala oscha A

Ma analogan naéin ozoba B modi
¢e slati poruke osobi A. Ovo se mo-
Za prodiritl na jo3 vise osoba koje
fele na slitan nadin komunicirati.
Znati, svaka osoba koja Zeli uée-
stvovati, odreduje par kljuteva (svoj
javni i svoj tajni kljug). Javni kijué
obznani i zahteva da svi koji mu
Salju poruke obave Sifrovanje uz po-
mod njenog javnog kijuda. Ukoliko
jos Zeli i proveru verodostojnosti
{autentiénosti) poruke, onda rahte-
va da oni koji 5alju poruku vria 8-
frovanja svojim tajnim kljuéem, kao
Sto je objasnjeno,

Ovakvi sistemi se u kriptografiji
nazivaju kriptosisteami sa javnim
kljuevima (public key systems).
E;oﬁll:nlami koje treba rediti su sle-

— odredivanje para kljuéeva (jav-
nog | tajnog) tako da se iz javnog
kiju&a ne mole izvesti tajni

- pdredivanje  transformacije
(funkcije preslikavanja) poruke
(otvorenog teksta, programa, poda-
taka) u Sifrovani tako da se ne mods
izvréiti inverzija bez poznavanija taj-
nog kljuca.

Znaci, tajni kijué je jednosmerna
funkclja javnog kljuga i Sifrovani
tekst je jednosmerna funkeija otvo-
renog teksta. Mehanizam koji ove
probleme refava, lza sebe ima dosta
sloZen matematitki aparat kojl de
owde biti kratko prikazan. Cil| je da
58 OmMOoguci razumevanje postupka
odredivanja kljuteva prema zahtevi-
ma koji se postavijaju | da se objasni
princip Sifrovanja i desifrovanja.

Sta je to jednosmerna
funkcija

Jednosmerne funkcije imaju sle-
decu karakteristiku: za datu vred-
nost X lako je izradunati vrednost
funkcije ¥=F(X}, ali ako je dato
¥ =F{X}, onda ne postoji lak put za
izratunavanje X. Drugim redima, ne
postoji izvodljiv radunski metod za
odredivanje F'(Y). Za kontinualne
| analiticke funkcije lako je izvrsiti
numeriéky inverziju. Zato se kao
jednosmerne funkcije koriste di-
skontinualne i proizvoljne funkcije.

Pojam jednosmeran nije apsolu-
tan, vec zavisi od toga za koliko
mnogo izratunavanja kafemo da je
snemaguée velik broj=. Kake se da
j®, za datu vrijednost funkcije F(X),
izraGunavanje vrijednosti za X «ra-
Cunskim putem neizvodljivo« ako
ovo izrafunavanje zahteva onolike
vremena | sradstava koliko se ne
mode izdvojiti. Takode se zna da sa
vria srecnim pogadanjem ili bira-
njem vrednosti funkcije F(X) kojima

odgovara poznato X, ovo izratuna-
vanje postaje nepotrebno,

Jedan sistem sa javnim kijutem
napravijen je tako da koristi ofevid-
no tefak problem raunanja logari-
tama u aritmetici po modulu q {q je
prost braj | polje GF(g) ima g eleme-
nata (0, 1, ..., g—1; GF je oznaka za
Galo-ovo polje od q elamenata).

MNeka ja:

Y=2"mod g 1= X = g-1 (1)

Ovde se sva racunanja obavijaju
u aritmetici po modulu g (npr. 5
mod 11 = 126 mod 11 = 4), Pri tome
je u gomijoj formuli a fiksirani primi-
tivni elemant polja GF(qg) {(gde su
stepeni broja anenula elemanti 1, 2,
.. Q=1 od GF{q)). Tada se X radu-
na kao logaritam od Y u bazi a pre-
ko GF{g):

X = log,Y preko GFig) za 1=
Y =gq-1 {2)
Ratunanje ¥ iz X je lako | zahtjava
najvide 2%log, mnodenja.  Na
primer:
a"®=(({a"")y’ * a‘ (3)
Radunanje X iz Y je mnogo teie
i za odredens pailjivo (rabrane
vrgdnnati q zahteva operacija reda

Svaki korisnik generira jedan na-
zavisan sluéajni broj izabran iz in-
tervala (1, 2, ..., q—1). On dr3i X,
u tajnosti, ali ¥, = 8" mod g {4)b

i objavljuje ga kao javni kijud. Ka-
da korisnici | i | fele komunicirati
tajno, oni kao svoj kljud koriste:

Rintj

Ky = a mod q (5

Koriznik i raéuna K; iz Y, na slede-
€i nacin:

P e {6)
(@) (o)

= a"™ mod g = ™" mod g {8)

mod q

mod q

Korisnik j dobija Kk na jednosta-
van nadin:
Ky = Y9 mod q (9

Drugi korisnik moze izradunat] K,
iz Y, 1Y, na primer. ratunanjem:

K, = {10)

Y™ mod q

Dakla, ako su logaritmi preko
GF{g) {u aritmetici po moduly gl
lako izradunljivi, sistem cée biti pro-
valjen. Ako nema nacina da se izra-
cuna K, iz ¥, i Y, a da se prvo ne
dobije X, ili X, sistem je siguran.

Ako je g prosti broj mnogo maniji
od 2U, sve velidine se mogu predsta-
viti kao b-bitni brojevi. Stepenova-
nje onda zahteva najvise 2b mnoie-
nja u aritmetici po modulu q, dok
logaritmiranje zahteva g** = 2*°
oparacija, koristeci nayboljl poznati
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algoritam. Ako b=200, potrebno je
najvise 400 mnoZenja da se izradu-
na Y, iz X ili K iz Y i X iz YiX
medutim, izm&unavaﬂa K izY, Y
zahleva najmanje 2'™ ili oko 104
operacija.

Opis RSA algoritma sa
javnim klju¢em

Eksponencijalna funkeija posiu#l-
la je na poseban natin Rivestu, Sha-
miru i Adlemanu da stvore (RSA)
kriptosistem =sa javnim kljuéem. Oni
su koristili ¢injenicu da je nalazenje
velikin (npr. 100-cifrenih) prostib
brojeva ratunarski dosta lako, ali
faktorizacija proizvoda dva takva
broja je, &ini e, rafunarski praktié-
no nemoguca.

Opisatemo ukratko postupak
odredivanja kljuteva | Sifrovanja po
ovom algontmu.

Korisnik A bira dva wrio velika
prosta broja, P i Q, i njihovim mno-
#enjem dobija broj N. Broj N je ja-
van, ali njegovi faktari P | Q drke sa
u tajnosti. Koriféenjem P i O koris-
nik A moZe izracunati funkciju $(N)
{to je broj prircdnih brojeva manjih
od N i relativno prostin sa N) kao:

$N) = (P-1)%(Q-1) (1)

On onda bira drugl broj E iz inter-
vala od 2 do $(N)—1. Ovaj broj je
takode javan. Poruka je prikazana
kao niz brojeva M,, M,..., gde je
svaki broj izmedu 0 i N—1. Sifriranje
se provodi na svakom bloku M ko-
riséenjem javnih informacija E (lo je
javni klju) i N {modulo, tj. aritmeti-
ka u kojoj ze radi) kao:

C - ME

mod N (12}

gde C predstavija sifrovani blok,
Korigten/em tajnog broja $(N) koris-
nik A moZe lake izradunati broj
D (tajni kljué) tako da:
(E * D

mod $N) = 1 (13)

(ekvivalentno E # D = k % §{N) + 1),

Ovim je obezbedena inverznost
kljuéeva E i D a time i inverznost
postupaka Sifrovanja | desifrovanja.
Ako E ima zajedniéki faktor sa ${N},
onda D ne postoji i mora se izabrati
drugi E. Onda zbog:

xki-:er 1

X mod N (14)

Zza sve cele brojeve izmedu
0 i N—1 i k desifrovanje je lako iz-
vodljivo potenciranjern C na D-tu
potenciju:

C° = ME=M*MISM mod N (15)

Primer: Neka su izabrani P = 17
in Q = 31, Tada je N = PQ = 527
i #(n} = (P=1]{Q—1) = 480. Ako ja
E =7 ondaje D= 343 (7 * 343
= 24071 = 5 4% 480 + 1). Ako jeM = 2,
onda:

C=MmodN
=27 mad 527
= 128

£a Sifrovanje bio je potreban javni
kljuc. Za dedifrovanje neophodan jo
tajni kljué:

M=C'modN
= 128** mod 527
= 128*%%128'"%128%1287% 128
mod 527
= 35 256 35 101 47 128 mod 527
= 2 mod 527

Dakle, postupci sifrovanja i degi-
frovanja su istl, stim $to se u prvom
slufaju koristi Javnl kljué (E) nad
otvorenim tekstom (M), a u drugom
tajni kljué (D} nad Zifratom {C), Badi
58 sa numerickim interpretacijama
teksta (ASCH ili drugim]),

Tlustracija sifrovanja po
RSA algoritmu

Glavni problem kod realizacije &i-
frovanja po ovom algoritmu je izra-
Eunavanje jednosmerns funkcije
koja je oblika:

m" {mod n).

Ovde se koristi jedan dosta efika-
san algoritam koji omoguduje izra-
funavanjs eksponencijalne funkcije
oblika m” ponavljanjem kvadriranja
i'mnotenja u sledecih nekoliko ko-
raka:

1. korak: Neka je hyh,_, .. .h.hy bi-
narna reprazentacija broja h
2. korak; ¢ ;=1
3. korak: | ;= k_

4. korak: ¢ ;= ¢*mod n

5. korak: ako je hy,=1, onda ¢ := cm
mod n

6. korak:i :=i-1

7. korak: ako i<D. onda kraj, inace
idi na korak 4.

Procedura za izrafunavanje jed-
nosmerng funkcije mogla bi lzgle-
datl ovako (programski jezik
pascal]:

Maravno, elegantnije reSenje je iz-
dvojiti konverziju kijuta u binarni
oblik u posebnu proceduru. Konver-
ziju treba obaviti samo jednom na
podtetku Sifrovanja/dedifrovanja po-
ruke ({Sifrata). Rezultat se moZe
smasztiti u globalnu varijablu, tj. po-
lie koje sadrii hinarne cifre kljuca,
U ovom primeru A[0] je binarna cifra
najmanje teding.

Primer gifrovanja. Recimo da ja
trebalo po ovom metoduo Sifrovati
sledaci tekst:

«5MAGA HSA ALGORITMA JE
U PROBLEMU FAKTORIZACIIE VE-
LIKIH BROJEVA~

Uzmimo, za
brojave:

P=2iQ=1

ilustraciju, proste

Znati, radi se o aritmeticl po mo-
dulu

N=P%Q =253
Potrabo je izracunati funkcliju
${N} = (P=1)*{Q-1) = BO

Neka javni kijué bude E = 3 | tajni
kljué D = 27, jer je

{3%27) mod 80 = 1

Napomena: U ovom primery slo-
va su interpretirana tako da je nu-
meriéka interpretacija od A = 1,
B = 2 itd. Sifrovani su blokovi od pa
jednog znaka (slova) i koristeni su
mail prosti brojevi. To je uinjena
radi jednostavnije ilustracije. Ovako
gifrovan tekst lako bi se, naravng,
desifrovan. Naime, u ovom primen
sistem |e degradiran na prostu za-
menu znakova.

Primena RSA algoritma

U stvarnim primenama RSA algo-
ritma wuzimaju se veliki prosti brojevi
za generisanje kljuéa (recimo broje-
vi od oko 50100 dekadskih cifara),
Kao jadan blok poruke tada se uzi-
ma ¢itav niz od po 20 do 30 znako-
va, Recimo, u ASCH kodu, interpre-
tacija niza znakova »ABCDEFGH=
bi bila »656667EB68707172«, Kod
ovakvog Sifrovanja ne postoji mo-
guténost faktorizacije broja N, nitl
izratunavanja tajnog kljuda na bazi
javnog (5to sa takode svodi na faks
torizaciju). Dakle, stvarna sigurnost
ASA algoritma podiva na nemoéi
danasnjih ratunara i algoritama da
u raspoloiivom vremenu izvrie fak-
tarizaciju velikin brojeva, odnosng
izradunaju inverz jednosmerna
funkcije.

Prikazimo ovde neke podatke
o vremenima potrebnim za faktor-
zaciju velikih brojeva:

Broj potrebnih

Potrebno

Broj decimalnih
cifara operacija vrame
50 1.4 % 10 3.9 sati
75 9.0 * 10 104 dana
100 23 %10 74 godine
200 1,2 % 10 3,8 * 10 godina
300 1,5 % 10 4.0 * 10 godina
500 1.3 % 10 4,2 % 10 godina

Kao rezultat dobija se slededi Si-

frat (numericka interpretacija);

287101 46 01 4590 25 01 4501
10 26 45 54 45 37 90 09 08 45
36 53 01 27 36 10 26 45 55 26
26 55 01

36 80 18 01 45

4509 90
54 4518 0144 B0 09 90
44 3617 4508 90 09 10

Procedure JednosmFunkeija (Poruka, Kijug, Modulo ; integar, Var Sifra

. Integer);

{ Procedura dobila kao ulaz: numaritku interpretaciju bloka poruke, kljus
i modulo. Izlaz je Sifrovani blok. Poruka, Kljug, Module | Sifra su globalne

varijable tipa integer. }

Var A : array [1,500] of 0.1; {max. 500 binarnih cifara za predstavijanje

kljuga)
I, :integer;
Beqin
I{ Konverzija kljuéa u binarni |}
e
While Kijuc > 0 do
bagin
| == I+1; All] = Kljue mod 2;
Kljuc := Kljuc div 2
end;

{ Sifrovanje jedinice teksta predstavijens numariéki u varijabli Poruka |

Sifra 1= 1;
For J ;= | downto 1 do
begin

Sifra ;= Sifra * Sifra;

If A[J] = 1 then Sitra := Sifra * Poruka;

Sifra ;= Sifra mod Modulo
end

End; { JednosmFunkcija |

RSA algoritam se smatra veoma
sigurnim. Omogucava Sifrovana ko-
municiranje velikog broja utasnika
pri éemu se moke obezbediti mo-
gugnost provers identiteta izvora
poruke, ukolike je to potrebno. Si-
stem sa javnim kljuéevima je novi
koncept u kriptografiji, s obzirom
na redenje veoma osetljivog proble-
ma distribucije kljuta.

Probleme, kod primene ovag al-
goritma, predstavijaju: dosta slolen
postupak Sifrovanja, relativno niska
brzina Sifrovanja i sloden postupak
odredivanja parova kljudeva (jawni
I tajni). Naravno, ovi problemi se
mogu ublaziti kvalitetnim algoritmi-
ma | brzim softverom | hardvarom.

ASA algoritam je narotito pogo-
dan za primenu kada viie uGesnika
komunicira. Vrlo pogodno se moie
primeniti kod banaka, gde veliki
broj poslovnica komunicira sa cen-
tralom ili kod sliénih ustanova kod
kojih je bitna tajnost poruka (tran-
sakcija), a poslovna mreda je raz-
granata.




