KRIPTOZASTITA PODATAKA

Od Cezara do standarda DS -

DRAGAN PLESKON]JIC, dipl. ing.

Moida vam se vec ukazala potre-
ba da neke svoje datoteke odnosno
njihov sadriaj sakrijete od tudih
znatizeljnih ociju ili potreba da dru-
ge sprecite da izvréavaju neke vase
programe, Mozda ste nekada na di-
sketi ili linijom za prenos podataka
zeleli poslati nekome poruku, pro-
gram, podatke, pisma | onda se po-
javila opasnost da te podatke proéi-
ta neko nepozeljan. Ako ste profesi-
onalni programer i strahujete da bi
vam neko mogao uzeti izvorni kod
programa koji Zelite plasirati na trzi-
ste, takode vam treba zastita.

Problem je. mozZe se redi, star isto
kao i ljudska pismenost. Jo& kod
starih Egipéana i Grka ukazivala se
potreba da se pisani tekstovi i poru-
ke drie u strogoj tajnosti. Vojskovo-
de su morale u tajnosti drati planc-
ve ratnih operacija, nauénici i pro-
nalazaci svoja otkrica, ljubavnici pi-
sma. Danas takode sve ove stvari
dobijaju na znaéaju. Poruke koje iz-
mjenjuju vlade, diplomatska pred-
stavnistva, poslovne organizacije,
moraju biti zasticene. Takode |je
nuzno zastititi podatke koje filijale
banaka izmjenjuju sa centrom itd.
Moglo bi se nabrojati jo$ puno situ-
acija gde se ukazuje potreba za za-
Stitom.

U svim ovim situacijama poruke,
podaci, programi se mogu zastititi
sifrovanjem. Sifrovanje je postupak
pri kom se uz pomo¢ nekog algarit-
ma (Sifarskog sistema) tekst trans-
formise iz otvorenog (razumljivog)
oblika u Sifrovani tekst. Sifrovani
tekst je nerazumljiv za sve one koji-
ma nije namenjen. Da bi se tekst
ponovo doveo u razumljivi oblik po-
trebno je izvrsiti inverznu_transfor-
maciju, desifrovanje. Sifrovanje
i dedifrovanje se obavljaju uz po-
mot kljuéa koji odreduje postupak
i koji je tajni podatak (osim kod ne-
kih novijih metoda kod kojih postoji
i javni kljué).

i vojskovode (Cezar, Karlo Veliki,
Napoleon) i mnogi drugi. Neke stari-
je metode mogu i danas efikasno
zadovoljiti skromnije potrebe, dok
se za potrebe vece sigurnosti stalno
stvaraju novi algoritmi sa sve boljim
osobinama. To je borba izmedu
kriptografa (onih koji Sifarske siste-
me razvijaju) i kriptoanaliticara
(onih koji te sisteme =razbijaju«),
borba Kojoj se kraj ne nazire.

Kod izbora algoritma za: 8ifrova-
nje moramo imati u vidu stepen si-
gurnosti koji Zelimo posti¢i, cenu
koju moZemo platiti (u cenu ce
u ovom razmatranju biti uraéunato
vreme pravljenja programa za §ifro-
vanje i vreme trajanja procesa sifro-
vanja i desifrovanja). U ozbiljnijim
namenama moraju se uzeti u obzir
obuka ljudstva, dodatni specijalizo-
vani hardver i softver, optereéenje
prenosnih puteva izazvano poveca-
njem koli¢ine podataka koji se pre-
nose (linija za prenos podataka) itd.

Vecinu sifarskih sistema mozemo
grupisati u jednu od dve grupe:

— Sifre premjestanja (transpozicije)
— Sifre zamjene (supstitucije)

— kombinacije zamjene i premje-
Stanja.

Sifre premjestanja su one kod
kojih se Sifrovani tekst dobija tako
§to se prema odredenom pravilu
promjeni redosled znakova (slova)
otvorenog (izvornog) teksta.

Sifre zamjene su takve kod kojih
se znakovi u izvornom tekstu zamje-
njuju drugim znakovima, prema ne-
kom pravilu. Ta zamjena moZe biti:
= prosta zamjena, isto slovo se
uvek zamjenjuje istim znakom
— sloZena zamjena, zamjena nije
ista i zavisi o kljucu.

Stariji sifarski sistemi

Prapotetkom kriptografije moze
se smatrati staroegipatski »instru-
ment« skital. To je u sustini jedan
Stap oko koga se obmota papirna
traka. Poruka se pise odozgo nado-

otvoreni — Sifrovanje — sifrovani — desifrovanje — otvoreni

tekst tekst

tekst

Znaci, da bismo svoj tekst zastiti-
li, potrebno je odabrati odgovaraju-
ci algoritam Sifrovanja i kljué. Kljug
je tajni podatak koji ¢e znati samo
oni koji imaju pravo uvida u podatke
(poruku, program), dok algoritam
moze biti poznat svima. Za neke na-
mene dobro je drzati u tajnosti i al-
goritam jer se time postize veca si-
gurnost, Ako onaj ko Zeli doéi do
tajnih podataka sazna oba podatka
(algoritam i klju¢), podaci ée biti
otkriveni. Znaéi, zahteva se pose-
ban dogovor izmedu zainteresova-
nih oko rukovanja kljuéem, tj. nje-
govog ¢uvanja u tajnosti.

Postoje brojni razradeni algoritmi
Sifrovanja. Njihov razvoj je tekao od
davnih vremena i u njemu su uce-
stvovali veliki nauénici (npr. Leone
Batista Alberti, ViZner (Vigenére),
Turing, Rivest, Samir, Adleman)
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le niz tap u nekoliko stupaca, a na-
kon toga se traka odmota sa Stapa.
Na traci je tada nerazumljiv niz zna-
kova. Kljuéni podatak je preénik &ta-
a oko koga treba traku obmotati.

itarski sistem spada u grupu sifara
premjestanja, jer se u sustini sastoji
od istih znakova od kojih i izvorna
poruka samo 8to su drukgéije raspo-
redeni. Ima samo istorijski znacaj.

Sledeci znacajan metod je takoz-
vani Cezarov sistem. Pripisuje se
rimskom imperatoru Juliju Cezaru,
Sifrovanje se izvodi tako $to se ispi-
5u sva slova alfabeta, a zatim se
ispod njih ispiSu takode sva slova,
ali pocevsi od nekog proizvoljnog
slova. Kada se dode do zadnjeg slo-
va, onda se prelazi na pocetak.
Kljuéni podatak je slovo od koga
pocinje donji alfabet.

Primer:

Prvo definisemo zamjenu:

Objasnjenje: Ako npr. odredenol
slovu otvorenog teksta odgovara ¢
fra 2, tada se ono menja slovol
koje je po abecedi drugo iza to
slova. Tako je u gornjem primet
slovo G zamenjeno slovom | koje |
drugo iza slova G po abecedi itd.

Viznerov metod. Kod ovog mett
da klju¢ se sastoji od d simbola |
= 1,2...). Ako se slovima alfabel
daju numericke vrednosti A=0, B=
itd., tada se kljué pise ispod poruk
i sabiraju se pojedinaéno simboli |
poruke i klju¢a modulo 30 (broj sin
bola u alfabetu poruka). Tako je fo
mula za svaki sifarski simbol:

e = m + k (mod 30).

Ukolike kljué ima samo jeda
simbol, ViZnerov metod prela
u vec opisani Cezarov metod. Jeda
specijalni sluéaj Viznerovog metod
je | takozvani Beaufort sistem. Ko

ABCCCDPEFGHIJKLMNO
=

DBEFGHIJKLMNOPRSS

PRSSTU
ZAB

RSSTUVZZ
UVZZABCCC

. Neka je otvoreni tekst: MIKRORA-
CUNAR. .

Sifrovano to je: SNPVTVDFBSDV,

Napomena: Dvostruki simbeli DZ,
LJ i NJ posmatraju se kao dva odvo-
|ena slova.

MozZe se odabrati bilo koji redo-
sled slova u donjem alfabetu. Obié-
no se uzima neka reé¢ ili fraza kao
kljug, i ona se ispide od neke pozici-
& (posto se prethodno izbace ista
slova), a zatim se ispiSu ostala slova
ilfabeta kao kod prethodnog pri-
mera,

Primer:

Meka je klju¢ re¢ TAJNOVITOST
sto postaje TAJNOVIS kad se izbace
slova koja se ponavljaju:
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Otvoreni tekst KOMPJUTER

postaje BDCDSKHJE.

Moze se uzeti i numeriéki kljuc.
Npr. neka je klju¢ niz cifara:
1203542,

Otvoreni tekst KRIPTOGRAFSKE
METODE.

Klju¢ 1203542120354 212035,

ifrirani tekst LSISASISCFUPI
JFVOFJ.
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njega je formula za svaki Sifarsk
simbol:

e = k — m (mod 30)

e =m — k (mad 30).

Sifrovanje se izvodi na sleded
nacin

1. Formira se tabela

2. Odabere se kljué — neka tc
u ovom primeru bude re¢ KLJUC,
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3. Napise se otvoreni tekst i ispod
njega Kljuc.
Neka je otvoreni tekst:

vali. Svaka nova generacija kriptolo-
ga uvek je iznova pokusavala da
pronade gifru koja se ne bi mogla

OVU PORUKU TREBA PRENETI HITNO I U TAJNOSTI.
KLJ UCKLJU CKLJU CKLJUGK LJUCK L J UCKLJUCK.

Prvo slovo otvorenog teksta je O,
dok je prvo slovo kljuca K. U tablici,
u preseku kolone O i vrste K nalazi
se slovo C i to je prvo slovo Sifrata.
Nastavljajuci ovaj postupak Sifruje
se cela poruka. U ovom slucaju Si-
frovana poruka glasi:

provaliti. Uvek bi se, medutim, nasia
neka ostroumna glava kojoj bi pro-
vala uspela.

Sifrovani tekst dobijen za nave-
deni otvoreni tekst prikazuje primer
br. 2.

CIF LSDHZR ZDSKU SDSBGZV VUPRG Z F PCZOCNZ.

Desifrovanje je jednostavno:

Ispie se Sifrovani tekst i ispod
njega kljué, pronade vrsta u kojoj se
nalazi slovo kljuca, u toj vrsti se
pronade slovo Sifrata i na vrhu (ili
dnu) te kolone je slovo otvorenog
teksta.

Autosifrovanje. Ukoliko se Zeli iz-
beci glavni nedostatak ovog metoda
efikasno postize takozvanim autosi-
frovanjem. Autosifrovanje se izvodi
na sledeci nacin: ispise se otvoreni
tekst, a ispod njega prvo se ispie
klju¢ pa se onda ponavlja sam otvo-
reni tekst. Nakon toga se izvrsi Sifro-
vanje. Lo3a strana je ta 5to nehotic-
na greska u Sifrovanju moze daljnji
tekst uciniti potpuno nerazumiljivim.

Kombinovani ViZnerov sistem.
To je Viznerov sistemn sa viSestrukim
klju¢evima, formula za njega je:

e=m+k+ 1+ ... +s(mod 30}

Ovo su bili najtipiéniji primeri Si-
farskih sistema koriséenih do poja-
ve racéunara. Ostali sistemi su uglav-
nom varijacije ovih sistema.

llustracija sifrovanja

Dajemo primer jednostavnog pro-
grama koji bi korisno mogao poslu-
ziti za Sifrovanje. Napisan je u Turbo
Pascalu. (Primer br. 1.)

Sledi primer otvorenog i Sifrova-
nog teksta. Klju¢ je bila re¢ ENIG-
MA. Koristen je priloZzeni program.

Otvoreni tekst je bio sledeci:

U raznim vremenima i raznim dru-
Stvenim uredenjima bilo je ljudi koji
su ucestvovali u jednoj posebnoj vr-
sti »rata mozgova«~. Tom krugu ljudi
pripadali su spartanski borci, Julije
Cezar i Karlo Veliki, engleski osobe-
njaci i matematicki geniji. U osnovi,
svi su eni koristili samo dva oruZja:
mastu | analiticki skolovan matema-
ticki duh. Svi su oni pokusavali da
postignu cilf koji je i danas u sredi-
stu paZnje: da obezbede sigurnost
podataka. Otkricem pisma, Cove-
canstvo nije samo steklo moguc-
nost gomilanja znanja, vec je stvori-
lo i jedan problem. Jer, znanje moZe
doci u ruke onih kofima nije name-
njeno. Razumiljivo je stoga da se ni
kraljevi i vojskovode, politicari ni al-
hemicari nisu ustrucavali da se po-
zabave naukom koja se prema grc-
kom naziva =kriptologija«=.Problem
je jednostavan: kako sastaviti poru-
ku koju ce samo ovlasceni primalac
moci da procita i razume? Borba se
rasplamsala izmedu onih koji su tra-
gali za bezbednoscu podataka
ionih koji su tu bezbednost ugroZa-

Savremeni Sifarski sistemi

Ranije opisani Sifarski sistemi su
kreirani i koridteni u vreme prije po-
jave racunara. Njihova primena u ra-
¢unarstvu je moguca, ali je ograni-
¢éena uglavnom na jeftinu kratko-
trajnu zastitu podataka. Ove metode
mogu zadovoljiti mnoge potrebe
pogotovu kad se Stite podaci za ko-
je ne postoji prevelik interes od ne-
koga ko bi Zelio do njih doci. Stariji
Sifarski sistemi se mogu upotrebiti
i tamo gde se zahteva kratkotrajna
zastita podataka. Njihov nedostatak
je u ¢injenici da svaki jezik ima ka-
rakteristiku da se pojedina slova ili
skupine slova ¢eSc¢e pojavijuju od
drugih. To svojstvo se, s obzirom na
konaénu duzinu kljuéa, prenosi
i u sifrovani tekst. Ako se pode od te
¢injenice i statistickih tablica svoj-
stava pojedinih slova moZe se zna-
¢ajno olaksati kriptoanaliza (tj. raz-
bijanje) Sifrata. Pojava raCunara je
jos vise, zbog mogucnosti brze
obrade, oslabila ove metode. Zbog
svega navedenog se usavriavaju
nove metode prilagodene danas-
njem razvoju racunarstva. Veliki te-
oretski znacaj ima sistem &iji je kon-
cept postavio americki naucnik Ver-
nam: otvoreni tekst (poruka, poda-
ci) se prikaze u binarnom obliku,
zatim se generira klju¢ u binarnom
obliku i obavi se sabiranje po modu-
lu 2.

Primer:
Poruka: 1010110101000 1
Kljué: 1100001101011 1
Sifrat: 0110111000011 0

Desifriranje je jednostavno. Iz Si-
frata se otvoreni tekst dobija tako
Sto se saberu Sifrat i kljug, takode
po modulu 2.

Za generisanje kljuca se koriste
generatori pseudoslucajnih nizova.
Za njih je bitno da daju 5to duzu
sekvencu brojeva, tj. da imaju Sto
veci period nakon koga ¢e se gene-
risana sekvenca ponoviti, kako bi se
onemogucilo da se neke osobine

prirodnog jezika prenesu na Sifrat

i sprecilo razbijanje Sifre. Kod ovog
sistema je aktuelan problem distri-
bucija kljuéa i sinhronizacija Sifro-
vanja i desifrovanja. Vernamov si-
stem predstavlja uglavnom kon-
cept. Praktiéne realizacije su mno-
go sloZenije i obavljaju se po dosta
zamr3enim algoritmima.

Danas su veoma poznata dva al-
goritma, Prvi je DES (Data Encrypti-
on Standard), federalni standard za
Sifrovanje podataka u SAD. Podaci
se Sifruju po blokovima od po 64
bita, pri ¢emu se koristi 64-bitni
klju¢. Sifrovanje bloka se obavlja
u 16 iteracija prema dosta slozenom

Program Sifrovanie;

lln loogovord g

14 odgovor = 1 then

assignlotte
rewritelottext’;
3 w=s 1y

{RRLERE Crtar

(EEESES degifrovanie 1
- #Whiie not eofisiftext) do
begin
While not ealnisiftext) do
begin
readisiftext,znak):
code := ordiznak) -
writelottext.chricodel)s
AL L
1t 3. > Iength(kljuc) then
end;

readlnisiftext);
Wwriteln{ottext) ;WRITELM;
end;
End3z
close(ottext) scioaseisiftext):
End.

algoritmu. U prodaji su ¢ipovii (spo-
rije) softverske realizacije koji Sifru-
ju po DES-u.

Drugi algoritam, RSA (Rivest-
Shamir-Adleman), pripada grupi si-
stema sa javnim kljuéevima (public
key systems). Owvaj teoretski novi
koncept resava dosta osetljiv pro-
blem upravljanja kljuéevima (key
management). Bazira se na dosad
efikasno nereSenom problemu brze
faktorizacije velikih (recimo 100-ci-
frenih) brojeva. Algoritam nudi veli-
ku sigurnost, ali je njegova realiza-
cija dosta sloZena, a Sifrovanje i de-
Sifrovanje su dosta spori. Sifrovanje
se moZe ubrzati koristenjem dosta
skupog hardvera Koji obavlja opera-
cije sa velikim brojevima.

ni’bDa r1 ielis sifrovand

1je s1frovanog teksta 12 oatot

ISpDIE¥NEREL)

groafcopy(klauc,i1,1))

WRITE (CHR (CODE) ) 3

TAFVEN

Eve EEIiNN)

Primer br. 1

Dva navedena algoritma su dosta
opisana u literaturi i ve¢ postoje nji-
hove brojne modifikacije i razlicite
izvedbe. Postoje brojni drugi algo-
ritmi i stalno se kreiraju novi. |de se
za tim da se nade algoritam koji ce
nuditi 5to veéu sigurnost, a biti 5to
jednostavniji i pogodniji za primenu
i imati $to nizu cenu, Ovi zahtevi su
uglavnom opreéni. Apsolutna sigur-
nost ne postoji i zato se tezi da joj se
sto vise priblizi.

Zainteresovani se mogu obratiti
autoru élanka radi pomoéi u resava-
nju problema zastite ili dobijanja
programa za Sifrovanje po navede-
nim algoritmima ili algoritmima pre-
ma posebnim zahtevima.
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