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Da i Je algoritam DES neprobojan?

DRAGAN PLESKONJIC, dipl. ing.

U prethodna dva broja Mog mikra
objavijeni su €lanci o kriptozastiti
podataka. Ovim tekstom tu malu se-
riju nastavijamo. Do sada je bilo redi
o starijim kriptografskim metodama
i 0 jednom savremenom algoritmu
(RSA). U ovom broju bi¢e reéi o DES
algoritmu. Pre toga recimo nesto
0 znacaju kriptografije u savreme-
nom raéunarstvu.

Znacaj zastite tajnosti
podataka

Danas skoro da nema oblasti ljud-
ske delatnosti u kojoj se ne prime-
njuju racunari. Na raéunarima i ra-
cunarskoj opremi se éuvaju i obrad-
uju, a komunikacijskim linijama pre-
nose podaci koji su ¢esto od Zivot-
nog znataja za funkcionisanije razli-
citih sistema, organizacija i institu-
cija. NaruSavanje integriteta poda-
taka, neoviasteno &itanje, modifika-
cija ili brisanje mogu naneti vrlo ve-
like Stete viasniku podataka ili ono-
me na koga se odnose.

Uzmimo nekoliko primera koji ilu-
struju potrebu zastite:

— podatak o trenutnoj likvidnosti
preduzeca ili neka poslovna tajna,
ako »procure= u javnost mogu na-
neti dosta Stete toj firmi

— provala u bazu podataka (reci-
mo sa ocenama studenata) moZe
omoguciti izmenu podataka, sto je
nedopustivo

- mnoge firme éuvaju na ratuna-
ru personalne podatke o svojim za-
poslenim; neovlastena izmena ili
ponekad sam neovilasteni uvid u te
podatke moZe izazvati negativne
posledice

— neovlasteni uvid u stanje na
ratunima banaka, ili jos gore, laZni
nalog za izvrenje novéane transak-
cije je nedopustiv

— podaci koji se skupljaju
u zdravstvu takode imaju odredeni
nivo tajnosti koji se mora osigurati

— novi programi (tj. izvorni kodo-
vi) se moraju éuvati zbog moguéno-
sti krade jo3 u toku razvoja

— razna nauéna, tehniéka i tehno-
loska dostignuéa i inovacije zahte-
vaju zastitu od krade podataka

= liCna prepiska, razli¢iti popisi,
podsetnici, tekstovi i sl. koje ured-
ujete i éuvate na vasem radunaru
takode mogu zahtevati zastitu.

Tako se moZe navesti jos dosta
situacija u kojima je zastita nuzna.
MoZemo re¢i da je kod nas dosta
nizak nivo zastitne kulture, ukljuéu-
juéi i ljude na odredenim nivoima
rukovodenja koji su odgovorni za
sigurnost i tajnost podataka u inte-
resu preduzeca i pojedinaca. Imaju-
¢i to u vidu, mogu se uskoro i kod
nas ocCekivati senzacionalne novin-
ske vesti o »oticanju« podataka

0 pojedincima i preduzeéima, razli-
¢itim malverzacijama, moZda pro-
neverama i sl. Dakle, sve ono §to
smo dosad ¢itali o sluéajevima
u inostranstvu.

Da se takve situacije ne bi dedava-
le nuZna je zastita. Veé se donose
zakoni koji regulidu koji se podaci
mogu skupljati, ko ih moZe skuplja-
ti, ko ima prave uvida u podatke i na
koji nadin treba biti obezbedena nji-
hova sigurnost. To je u interesu
onoga ko podatke skuplja i onoga
na koga se oni odnose.

U zapadnim zemljama su ovi me-
hanizmi (zakonski okviri i stvarna
briga za sigurnost) vec razvijeni. Na
trzistu ratunarske opreme se veé
prodaje odredena hardverska i sof-
tverska oprema koja se koristi za
zastitu,

Kriptografske metode zastite,
o kojima je re¢ u ovoj maloj seriji
napisa, su jedna grupa metoda za-
§tite uz organizacione, tehnitke
i programske metode zastite.

Kriptografija (gréki »skriveno pi-
sanje«) podrazumeva, kao 3to je ra-
nije pisano, prevodenje podataka
u oblik koji je nerazumljiv svima oni-
ma koji nisu oviasteni imati uvid
u podatke. U takvom obliku podaci
su sigurni od neovlastenog éitanja.
Madifikacija ovih podataka je skoro
nemoguca, a da se to ne otkrije.
Ovim je donekle zasticen i integritet
podataka jer ¢e zlonamerni tesko
prepoznati podatke na koje Zele de-
struktivno delovati (npr. izbrisati ih).
Naravno, sve ée ovo biti ispunjeno
tek uz dobro izabrani kriptografski
algoritam.

U proslom broju je opisan pred-
stavnik sistema sa javnim kljuéevi-
ma — RSA algoritam. Taj algoritam
spada u asimetri¢ne algoritme jer se
kod njega jedan kljué koristi za 3i-
frovanje, a drugi za deSifrovanje.
U ovom broju biée prikazan DES
algoritam koji je predstavnik sime-
triénih algoritama (isti kljué se kori-
sti za Sifrovanje i desifrovanje).

DES algoritam

DES (Data Encryption Standard)
je federalni standard za Sifrovanje
podataka SAD, koji se koristi tamo
gde je kriptografija neophodna, kao
u prenosu neklasificiranih podataka
za potrebe vlade i vladinih agencija
SAD. Sistem na kom je algoritam
baziran razvio je IBM, a usvojio Na-
cionalni biro za standarde (ANSI)
i javno ga proglasio federalnim
standardom za obradu informacija.
DES je preporuéen za upotrebu i od
strane ameritkog bankarskog udru-
Zenja (ABA — American Bankers As-
sociation). Detaljna specifikacija
kompletnog algoritma je veé odav-
no dostupna.

Izraduju se uredaji specijaine na-
mene za Sifrovanje po ovom algorit-
mu, koji su raspoloZivi na trZitu
kompjuterske opreme. Ovakva
hardverska izvedba je dosta pogod-

na i daje zadovoljavajuée rezultate
u pogledu brzine Sifrovanja. Pro-
gramske implementacije su mogu-
¢e, ali su nepogodne zbog male br-
zine.

Algoritam Sifrovanja podataka.
Algoritam je projektovan za Sifrova-
nje i dedifrovanje blokova podataka
koji se sastoje od 64 bita pod kon-
trolom 64-bitnog kljuéa (ovo je u su-
Stini 56-bitni kljué, a ostalih 8 bita su
paritetni). Dedifrovanje se obavlja
istim kljutem kao i Sifrovanje, s tim
8to se podkljuéevi uzimaju u obrnu-
tom redosledu tako da postupci 8i-
frovanja i desifrovanja budu inverz-
ni. Postupak 3ifrovanja (i desifrova-
nja) se obavlja u 16 iteracija. Logié&-
ka struktura DES algoritma prikaza-
na je na slici 1, a dijagram toka
algoritma na slici 2.

Blok koji ¢e biti Sifrovan, podvrg-
nut je inicijalnoj transformaciji IP,
a potom sloZenom raéunanju zavis-
nom od kljuéa i konaéno permutaci-
ji koja je inverzna inicijalnoj permu-
taciji IP—1. Ratunanje, zavisno od
kljuca, moze jednostavno biti defini-

sano pomoc¢u funkcije F zvane funk-
cija Sifrovanja i funkcije KS koja
odreduje izbor podkljuéa od osnov-
nog kljuéa.

Ovde ¢ée ukratko biti prikazan al-
goritam Sifrovanja (i desifrovanija)
podataka.

Neka je na ulazu blok od 64 bita.
Sastoji se od dva jednaka podbloka,
L iR (levog i desnog). LR oznatava
da se blok sastoji od bitova L koje
slede bitovi od R. 64 bita ulaznog
bloka prvo se podvrgavaju sledecoj
transformaciji  zvanoj inicijalna
transformacija (oznaka IP).

IP
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
S7 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 2@ 21 13 5
63 55 47 39 31 23 15 7

SI.1. Logicka struktura DES algoritma

64 bita 64 bita
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Znadi da permutovani izlaz ima
58. bit ulaza kao prvi izlazni bit, 50.
bit ulaza kao drugi bit itd. do 7. bita
ulaza kao poslednjeg. Tako dobijeni
izlazni blok ove permutacije je ulaz
za sloZeno raunanje, zavisno od
kljuga, $to je opisano kasnije.

Izlaz iz ratunanja se podvrgava
permutaciji koja je inverz inicijalne
permutacije (oznaka IP-1).

IP-1

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 I
38 6 46 14 54 22 62 30
af 5 45 13 53 21 61 20
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
3 1 41 9 49 17 57 26

Tako izlaz iz algoritma ima 40. bit
bloka koiji je izlaz iz raéunanja, kao
prvi bit; 8. bit kao drugi bit, sve do
25. bita, koji je zadnji bit izlaza iz
algoritma.

Racunanje koje se vrsi nakon IP,
a pre IP—1, sastoji se od 16 iteracija.
Ovde ¢e taj proces biti opisan

u obliku funkcije F koja operise sa ~

dva bloka, jednim od 32 bita i jed-
nim od 48 bita, i proizvodi blok od
32 bita.

Uzmimo da se 64 bita ulaznog
bloka sastoje od 32-bitnog bloka
L iza koga sledi 32-bitni blok R. Ko-
risteéi notaciju definisanu u uvodu,
ulazni blok je LR.

Neka K bude blok od 48 bita iza-
bran iz 64-bitnog kljuéa, tada je iz-
laz L'R’ nakon obrade ulaza LR defi-
nisan pomocu:

L'=R
R =L®FRK) )

gde @ oznacava sabiranje bit pJ
bit po modulu 2.

Kao 3to je pre napomenuto, ulaz
prve iteracije je permutovani ulazni

blok. Ako je L'R’ izlaz 16-te iteracije,
tada je R'L’ blok prediziaza, tj. pre
izlazne transformacije L' i R’ zame-
ne mesta. U svakoj iteraciji razli¢iti
blok K bitova klju¢a se izabira iz 64-
bitnog kljuéa (formira se podkljuc).

Neka KS bude funkcija koja uzi-
ma prirodni broj n iz intervala od
1 do 16 i 64-bitni blok KLJUC i kao
izlaz proizvodi 48-bitni blok Kn koji
ie permutovani izbor bitova iz bloka
KLJUC.

Kn = KS(n,KLJUC) (2)

sa Kn odredenim pomoéu 48 raz-
ligitin  poloZaja bitova u bloku
KLJUC. KS je funkcija odredivanja
kljuéa. Naime, blok K koridten u n-
toj iteraciji od (1) je blok Kn odreden
pomocu (2).

Neka permutovani ulazni blok bu-
de LORO (ulaz prve iteracije). Uzmi-
mo da Ln i Rn budu L' i R" u (1).
Kada su L i R jednaki Ln—1 i Rn—1,
i K je Kn; dakle, kada je n u podruéju
od 1 do 16, tada (1) prelazi u:

Ln = Rn-1

Rn =Ln-1& F(Rn—1,Kn) (3)
Blok predizlaza je tada R16L16.
Funkcija KS proizvodi 16 kljuceva

Kn koji su potrebni za algoritam.
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Desifrovanje. Permutacija IP-1
primenjena na blok predizlaz je in-
verz inicijalne permutacije prime-
njene na ulaz. Dakle, iz (1) sledi:
R=L

gde je sada R16L16 permutovani
ulazni blok za desifrovanje i LORO je
blok prediziaza. Tako se, kod desi-
frovanja, K16 koristi kod prve itera-
cije, K15 kod druge i sve tako do K1,

Funkcija sifre F(R,K). Prikaz
funkcije F(R,K) dat je na slici 3. Uz-
mimo da E oznatava funkciju koja
uzima blok od 32 bita kao ulaz i pro-
izvodi blok od 48 bita kao izlaz. Ne-

L=R @®F(L"K) (4)  koji se koristi u 16. iteraciji. ka E bude takav da 48 bita svog
Za desifrovanije je samo potrebno §1
primeniti potpuno isti algoritam kao  prgj broj kolone
i za Sifrovanje bloka poruka, pazeci  yrste 0 2 3456 7 8 91011 1213 14 15
pri tome da se pri svakoj iteraciji
u desifrovanju koristi isti blok K (t]. e g L LR SR
podkljué) kao i u Sifrovanju. Desifro- ; 1? 11 ; :; : 13 11 }g 12 TS 1; g 13 g g
vanje se moZe opisati pomocu sle-
dece jednakosti: 3 12 8 2 4 9 1 7 511 31410 0 6 13
Rn=1=Ln :
= i lokova od po 6 bi-
Ln-1=Rn & F(Ln,Kn) (5) izlaza daje kao 8 b
.2. Diiaar algori ta biranjem bitova sa svog ulaza
" i . oslanjajuéi se na tabelu E.
E
4
ULAZ (64 bita) 3§ ; g g : 3

( INICIJAL. PERMUT. )

L0 (32 bita)

TET S

o
———

| L

Li5=R14

RO (32 bita)
—K1
Ri=L0 @ F(ROK1)
. —K2
RR2=L1 & FR1,K2)
K3
FIE-LM & F(R14,K15)
K186

o ©O—

R1B=L15 @ F(R15K18) L1s=R15

[ INVERZ.INIC.PERM. )
|
IZLAZ (64 bita)

12 13 14 15 16 17
16 17 18 19 20 21
23 24 25
24 25 26 27 28 29
28 29 30 N 32 1

Tako su prva tri bita od E(R) bitovi
na pozicijama 32, 1i 2 u R, dok su
poslednja dva bita u E(R) bitovi na
pozicijama 32 i 1.

Svaka od funkcija S1, S2..., S8
uzima 6-bitni blok kao ulaz i proiz-
vodi 4-bitni blok kao izlaz 5to je ilu-
strovano koriséenjem tabele S1.

Ako je S1 funkcija definisana
u ovoj tabeli i blok od 6 bita, tada se
S1(B) odreduje ovako:

Prvi i posledniji bit od B predstav-
ljgju, u bazi 2, brojeve od 0-3. Uz-
mimo da je taj broj i. Srednja 4 bita
iz B predstavljaju, takode u bazi 2,
broj izmedu 0 15. Uzmimo da je taj
broj jednak j. Ako u tabeli nademo i-
tu vrstu i j-tu kolonu, u preseku se
nalazi broj izmedu 0 i 15. Treba ga
predstaviti u bazi 2 i to je S1(B) iz S1
za ulaz B. Na primer, za ulaz 011011,
vrsta je 01, a kolona 1101 (kolona
13). .U vrsti 1 i koloni 13 nalazi se 5,
tako da je izlaz 0101.

Funkcije izbora S2, S3..., S8 ov-
de nece biti navedene jer je postu-
pak isti, jedino se brojevi u tablici
razlikuju, 5to nece uticati na daljnje
razmatranje DES algoritma.

Permutaciona funkcija P proizvo-
di 32-bitni izlaz iz 32-bitnog ulaza
permutovanjem bitova ulaznog blo-
ka. Ta funkcija je odredena pomodu
sledece tabele:

P
16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 1 4 25



Izlaz P(L) za funkciju P dobiven
pomocu ove tabele je dobiven iz
izlaza L uzimanjem 16-og bita iz
L kao prvog bita u P(L), 7-og bita
kao drugog bita u P(L) i tako sve do
25-o0g bita iz L koji je uzet kao 32-i
bit u P(L).

Da bismo definisali F(R,K) prvo
definiS$emo B1, B2. . ., B8 kao bloko-
ve od po 6 bita za koje vredi:

B1B2 ...B8 = K® E(R) (6)

Blok F(R K) je tada definisan kao:
P(S1(B1)S2(B2) ... S8(B8)) )

Dakie, K & E(R) je najpre podelje-
no u 8 blokova, kao &to je pokazano
u (6). Tada je svaki blok uzet kao
ulaz u Si i 8 blokova S1(B1),
$2(B2).... S8(B8), po 4 bita svaki,
su spojeni u jedan blok od 32 bita
koji ¢ini ulaz u P. lzlaz (7) je tada
izlaz iz funkcije F zaulaz R i K.

. Nakon racunanja po funkciji
F(R,K) rezultat se sme3ta u privre-
meni registar. Prethodni sadrZaj re-
gistra R se prebaci u L, a tek onda
sadriaj privremenog registra (rezul-
tat ratunanja) ide u R. Nakon ovoga
moZe poceti sledeca iteracija.

Izbor kljuéa. DES ima 64-bitni
kljué. Kljug, u sustini, ima 56 osnov-
nih i 8 paritetnih bita. S obzirom da
paritetni biti zavise od osnovnih, on-
da je to, sa stanovista sigurnosti, 56-
bitni klju¢. Taj se klju¢, na podetku
Sifrovanja bloka, permutovanim iz-
borom svodi na 56 bita (2 podbloka
klju¢a po 28 bita). Ovaj izbor odred-
en je tabelom koja se obiéno obele-
Zava sa PC-1 (engl. permuted cho-
ice 1), koju ovde neéemo navoditi.
Klju¢ se tada podeli na dva dela po
28 bita. Potom se, pri svakoj iteraci-
ji. pravi pomak (shift) bita kljuca
prema sledecoj tabeli:

broj iteracije broj pomaka
1.2,9,16 1
3-8, 10-15 2

Zatim se, prema drugoj permuta-
cionoj tabeli, PC—2 od 56 bita oda-
bire 48 bita koji ulaze u daljnji pro-
ces Sifrovanja.

Poboljsane verzije DES algorit-
ma. Cesto se sreéu modifikovane
verzije DES algoritma koje pobolj-
Savaju karakteristike algoritma i ne-
utrali3u neke uoéene nedostatke.

To su:

— Sifrovanje tokem (stream cip-
her mode)

— Sifrovanje povratnom vezom
(cipher feedback mode)

— 8ifrovanje ulancavanjem bloko-
va (block chaining mode).

Ocena DES algoritma. Ovaj algo-
ritam je praktiéno prvi standard
u ovom podruéju. Javno je publiko-
van ¢ime je na neki naéin svet bio
izazvan da ga =razbije=. To nikom
dosad nije poslo za rukom, odnos-
no nije objaviieno da je nekom
uspelo da algoritam razbije. Poznati
kriptografi mu nalaze dosta zamer-
ki, ali izgleda sve ostaje na zamerka-
ma. Algoritam je i dalje vrio siguran
i verovatno ce biti jos dosta dugo

R (32 bita)

K (48 bita)

e
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32 bita

inicijalizacioni vektor za generator
pseudosluéajnih brojeva. Nisu ob-
javljeni principi rada ovog alge-
ritma.

2. FEAL-1 (Fast data enciphering
algorithm) je japanski algoritam za
=brzo« Sifrovanje. To je simetriéni
algoritam koji Sifruje 64-bitni blok
koriste¢i 64-bitni kljué. Sifmvanje
se& obavlja u svega 4 iteracije, pa je
algoritam bri od DES algoritma.
Nema (prema nasim saznanjima)
generalnih publikacija o sigurnosti
ovog algoritma.

Postoje brojni drugi algoritmi za
Sifrovanje podataka. U ovoj maloj
seriji napisa prikazani su neki od
najpoznatijih. Stalno se kreiraju no-
vi algoritmi prema razli¢itim zahte-
vima (sigurnost, brzina, cena, prak-
ti€na primenjivost itd.). MozZe se reci
da je jo5 u toku borba izmedu krip-
tografa koji sifarske algoritme stva-
raju i kriptoanalitiéara kaji ih »razbi-
jaju=. To je borba koja je davno po-
cela i kojoj se kraj ne nazire. Apso-
lutno sigurni sistem ne postoji | mo-
Ze se samo teZiti za postizanjem 5to
vece sigurnosti.

SI. 3. Prikaz funkcije F(R.K)

primenjivan. Na ruku mu ide dosta

dobra brzina Sifrovanja u hardver- Svi BORLAND produkti su
skim realizacijama koje imaju i prih- zostitne marke Borland
vatljive cene. Primena je dosta jed- Internationol

nostavna $to je olak3avajuce za 1-2-3 je zatitna marka
krajnjeg korisnika Koji ne mora biti LOTUS DEVELOPMENT
struénjak u podruéju kriptografije. Corp.

Ovaj algoritam se puno primenjuje DBase je zastitni znak
u SAD. Ipak, iroka primena izaziva Ashton-Tate Corp.
brojne kriptoanalititare i one koji bi
Zeleli ostvariti korist razbijanjem
DES algoritma, pa to treba imati
u vidu. Problem je i upravijanje kiju-
cevima (key management), tj. doja-
va 64-bitnog kljuta ako vie udalje-
nih u¢esnika ima ifrovanu komuni-
kaciju, a iz razloga sigurnosti se
klju¢ Eesto menja. U takvim situaci-
jama je moZda bolje koristiti neki
drugi manje poznati algoritam ili ne-
ku modifikaciju DES algoritma.

Na kraju se moZe reéi da, za veéi-
nu uobiéajenih zahteva, DES algori- Tel. (061) 340-652
tam moZemo uspesno primeniti, 061)371-114
dok se za specijalne namene mogu F 061) 342-757
kreirati viastiti (poZeljno je tajni) al- ax. (061) 342-
goritmi.

B ORLAND

GENERALNI ZASTOPNIK ZA JUGOSLAVIIO

D MARAND

Inzeniring, 61000 Ljubljana, Kardeljeva ploséad 24

Drugi algoritmi

Navedimo i neke od drugih svet-
tsl-ci poznatih algoritama kriptozasti-
e 3 i-

o kojima dosad nismo govorili: ~ pomoé u pronalazenju poslova
1. B-Crypt je implementacija si- = priruénici za razvijanje posa
metriénog kriptoalgoritma zvanog
B152 (potice od British Telecoma).
Ovaj algoritam spada u simetriéne
algoritme. Sifruje se 64-bitni blok uz
64-bitni kljué (64 bita = 58 bita po-
dataka + 8 paritetnih bita) i 64-bitni

KLUB POSLOVNIH KOMPJUTERASA

omogucava svojim ¢lanovima da dodu

KOMPJUTEROM DO ZARADE

obavljajuéi poslove u stanu

~ popust pri nabavci opreme i programa

Za INFORMATOR KLUBA uplatiti 30 din podtanskom uplatnicom na adresu:
Stoiljkovi¢ Nenad, 21000 Novi sad, Put partizanskih baza 8, 021/397-743.

= plasma programskih, hardverskih i dru-
gih proizvoda svojih élanova
- mese&ni informator kluba
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