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Elektronsko poslovanije i sigurnost na Internetu

Sadrzaj poglavlja i predavanja:

o 8.1 Infrastruktura zastite u elektronskoj trgovini
0 8.2 Nezeljena elektronska posta i pecanije

o 8.3 Sigurnost VolP mreza

o 8.4 Sigurnost P2P mreza
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Quote
-

Use your mentality

Wake up to reality

— From the song, "I've Got You under My Skin“ by Cole
Porter
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Potrebna predznanja
-

Programiranje

La primenu:

O Racunarske mreze i protokoli
0 Operativni sistemi

O Sistemsko programiranje

O Internet
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Elektronsko poslovanije i sigurnost na Internetu

Elektronsko poslovanje uzima sve veéi udeo u globalnom
poslovanju, smanjuje troskove i omogucava neke nove nacine
zapocinjanja, razvoja i rasta posla.

Sama ¢injenica da je Internet infrastrukturna osnova
elektronskog poslovanja, donosi i brojne sigurnosne rizike i
otvara nove moguénosti koje potencijalni napadadi mogu da
iskoriste.
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8.1 Infrastruktura zastite u elektronskoj trgovini

Razvoj Internet tehnologija, Web servisa i sistema sigurnosti i zastite,
kao i sve Sira primena kreditnih kartica i ,,digitalnog novca®, obezbedili
su podrsku sve naprednijim nacdinima i moguénostima elektronskog
poslovanja.

U novije vreme distribuirani sistemi i sistemi koji se oslanjaju na Internet
cine osnovu poslovanja sve veéeg broja preduzeda i organizacija.

Sve Cesée se primenjuju veoma kompleksni portali i Integrisani
distribuirani sistemi poslovanja.

Sistemska podrska u savremenim operativnim sistemima i razlicitim

sistemima baza podataka, transakcionim serverima i sistemima
olaksava i ubrzava razvoj elektronskog poslovanja.
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Elektronsko poslovanje — vidovi interakcija

Elektronsko poslovanje danas integrise razlic¢ite vidove interakcija:
O B2B (Business-to-Business)

O B2C (Business-to-Customer)

0 B2E (Business-to-Employee)

a...

Uz podrsku pouzdanih sistema zastite i sigurnosti — predstavlja
ekonomicno okruzenje za prezentaciju i plasman roba i usluga.

Prefiksi:

O e — elektronsko poslovanje, poslovanje bazirano na razlic¢itim tipovima
primene elektronskih komunikacija i infrastrukture, primarno ukljucujuéi (¢ak
podrazumevajudi) Internet bazirano poslovanje

O m — mobilno poslovanje, poslovanje bazirano na mobilnoj telefoniiji i
infrastrukturi tj. mobilnim komunikacijama

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Sigurnost sistema elektronske trgovine

U sistemima elektronske trgovine, zastita se integrise
implementiranjem sledeée osnovne sigurnosne usluge:

o Provere identiteta
O Avutorizacije
o Privatnosti

O Neporicanje, priznavanje (non-repudiation)
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Infrastruktura javnih kljuc¢eva

Infrastrukturu javnih kljuceva (PKI) cini skup komponenata koje
upravljaju sertifikatima i klju¢evima koji se koriste u servisima Sifrovanja
i generisanja digitalnog potpisa.

Sertifikati obezbeduju mehanizam za uspostavljanje poverenja u
odnosima izmedu javnih klju€eva i entiteta koji poseduju odgovarajuce
tajne kljuCeve, ¢ime se garantuje da odredeni javni klju¢ pripada
odredenom entitetu. Osnovni oblik sertifikata koji se danas koristi,
zasniva se na ITU-T standardu X.509. Sertifikat se moze posmatrati kao
digitalna licna karta odgovarajuéeg entiteta.
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Certification Authority, CA

Sertifikate javnih klju€eva izdaje sertifikacioni centar (engl. Certification
Authority, CA).

U zavisnosti od oblasti primene, to moze biti neka drzavna institucija od
poverenja, ali i bilo koja institucija ili pojedinac koji izdaju sertifikate za
svoje komintente.

Pored opstih podataka o identitetu (naziv, adresa, organizacija, drzava

Ve e vV e e

sve to overeno digitalnim potpisom CA.

Sertifikaciono telo izdaje sertifikate podnosiocima zahteva na osnovu
uspostavljenih kriterijuma.

CA se pojavljuje u ulozi garanta prilikom uspostavljanja korelacije
izmedu javnog kljuca subjekta i ostalih identifikacionih podataka o tom
subjektu koji su sadrzani v izdatom sertifikatu.
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Certification Authority, CA (nastavak)
-

CA se mogu organizovati po hijerarhijskom modelu.

To omoguéava vecu funkcionalnost i jednostavniju
administraciju.

Generalno, hijerarhija CA sadrzi vise CA sa strogo definisanim
odnosom roditelj-dete.

CA koiji je najvisi u hijerarhiji, u opstem slucaju se naziva
korenski CA (engl. root CA) — sertifikat CA je samopotpisan
(engl. self-signed), tj. potpisan privatnim kljuéem CA.
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Osnovni sistemi plaéanja i digitalnog novca

PayPal
CyberCash

First Virtual (FV)
E—Cash

NetCash
Mondex
VisaCash

eNovcanik
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eNovcanik
]

ldeja domaceg platnog servisa na Internetu koji implementira
proces ugovaranja plac¢anja izmedu trgovca i kupca

@riovéanik
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eNovéanik — Princip plaéanja

Banka

<

T

Nalog za rezervaciju Obavestenje o Nalozi za plaéanje
za Internet placanje rezervaciji za plaéanje po fakturi trgovca

~Potvrda placanje fakture-

—> eNovcéanik

Potvrda pla¢anja

KUPAC Formiranje narudzbine Podaci o fakturi fakture

Trgovcev sistem
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eNovcanik — Detalji pla¢anja

Klijentska strana

Serverska strana
(browser)

Hom nking:
ome ba < Nalog za prenos na4» Bangcina aplikacija
eNoveanik

Placanje standardnih racuna

Izvestaj o dnevhom obracunu:
a) prenosi za sravnjenje
b) individualna placanja
Obavestenje o prenosu c) trgovacki obracuni
d) nalozi za placanje trgovcima
€) nalog za placanje provizije eNovcaniku
f) dnevna stanja/promet raéuna kupaca

eNovcéanik: 5 Prii !
. Prijava na sistem

7. Potvrda/ponistenje placanja—_
= eNovéanik
sistem

(a) Login
(b) Potvrda plaéanja
(HTTPS, sertifikat)

T 4. Zahtevzaprijawunasistem ——
6 Zahtev za potvrdu placanja iz (3)

3. Redirekcija uz prenos podataka

fakture i povratne adrese 8. Obavestenje

KU PAC 9. Upit ishoda o raspolozivosti ishoda
10. Redirekcija nazad na trgovca

Trgovacka aplikacija:

. . . T
2. Instrukcija za redirekciju

. o T " .
11. Obavestenje o uspesnom plac¢anju i iW Trgovcev sistem

1. Zahtev za plaéanje —
eNovéanikom

Stranica za plaéanje
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eNovcanik - Sigurnost
R

Tehnicka

o SSL/HTTPS pristup za kupce i trgovce

o Komunikacija sa bankom na bazi digitalno potpisanih poruka
O  Avutentikacija kupaca i trgovaca na bazi lozinke
o

Dodatna autentikacija kupca pri potvrdi pla¢anja na bazi transakcijskih PIN-ova dostavljenih SMS porukama (za veéa plaéanja ili
prelazak kumulativnog praga)

Administrativna aplikacija dostupna samo u privatnoj mrezi

“Odbrana u dubinu” (koncentriéni krugovi odbrane sistema i aplikacije)

O  Fizicko obezbedenje sistema koji nosi aplikaciju

Operativna

o Plaéanje uvek autorizuje vlasnik raéuna; trgovac nema moguénost da povlaéi novac na bazi podataka koje zna o kupcu (kao npr.
kod kartica na bazi broja kartice itd)

O Spredavanje pranja novca: ne moze se prenositi sa racuna na racun u banci preko eNovéanika — samo plaéanje trgoveu ili povrat
para nazad na isti raéun; kupac moze koristiti raune samo u jednoj banci u jednom trenutku.

O Trgovcima plaéa banka na bazi dnevnog obracuna

O Banka ne postupa po nalozima trgovcima ako ne upari svoje prenose u novéanik (ako ima nepoznatih itd)
O Novéanik kupca ¢e po pravilu imati znacajno raspolozivo stanje samo u toku kupovine

Identitet

o eNovéanik: SSL sertifikat

o Kupac: na bazi liénih podataka poslatih iz banke vz svaku uplatu

O Trgovac: Racun se otvara tek po prijemu relevantnih potvrda identiteta postom ili direktno, i verifikaciji sa bankom koja drzi racun
uplate pazara
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SET protokol

SET je predlozeni standard za obavljanje transakcija kreditnim /debitnim
karticama preko Interneta; zajednicki ga razvijaju Visa i MasterCard, uz
tehnicku pomo¢ raznovrsnih kompanija iz oblasti informacionih sistema,
kriptografije i Interneta, kao sto su IBM i VeriSign.

Bez obzira na to sto ga razvijaju navedene dve kompanije, protokol moze
da se koristi za sve vrste kreditnih/debitnih kartica, recimo za American
Express ili Discover.
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PoloZaj protokola SET u skupu protokola TCP/IP
- 000000/

S/IMIME | PGP SET
HTTP FTP SMTP SMTP HTTP
HTTP FTP SMTP SSL or TLS Kerberos TCP
TCP TCP UDP TCP
IP/IPSec IP IP

(a) Network Level (b) Transport Level (c) Application Level
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SET Overview

- 000000/
Osnovne karakteristike i funkcije:
O Poverljivost informacija
O Integritet podataka
O Provera identiteta vlasnika kartice i njegovog naloga

O Provera identiteta trgovca
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Ucesnici u SET protokolu

Merchant

Internet

Cardholde

Certificate
Authority

Internet

Payment
Network

Payment
Gateway
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Proces kupovine
-

Kupovina uz upotrebu protokola SET i kreditne /platne kartice
odvija se u koracima koji su opisani u knjizi:

o “Sigurnost racunarskih sistema i mreza”
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SSL Web server
e

Protokol Security Socket Layer (SSL) predstavlja de facto standard za zastitu
podataka.

Prepoznatljiv po prefiksu https:, kao i po kljucu ili slichom simbolu, koji je
vizuelno predstavljen u veéini Web ditaca

SSL i dalje dominira zbog jednostavnosti uvodenja i koris¢enja.

Maniji broj prodavnica na Internetu koristi protokol Secure Electronic
Transactions (SET).

Posle godina nastojanja da trgovce na Internetu privole da koriste SET, Visa
i srodne kompanije odlucile su da nastupe s jednostavnijim reSenjem. Novo
resenje je nazvano 3D model (Three Domain Model).
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Web serveri

Apache www.apache.org

Netscape

Planet www.iplanet.com

Microsoft Internet Information Server (lIS)
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Standard sigurnosti podataka industrije platnih

kartica
-

PCI DSS (Payment Card Industry Data Security Standard)

[I] Izgradivanje i odrzavanje sigurne mreze

0 Zahtev 1: Instalacija i odrzavanje konfiguracije zastitne barijere radi zastite
podataka.

O Zahtev 2: Ne koristiti podrazumevane vrednosti za lozinke i druge sigurnosne
parametre.

[Il] Zastita podataka vlasnika platnih kartica
O Zahtev 3: Zastita uskladistenih podataka.

O Zahtev 4: Sifrovanje podataka o karticama i drugih osetljivih informacija koje se
prenose preko javnih mreza.

[lll] Odrzavanje programa za rukovanje ranjivostima
O Zahtev 5: Koriséenje i redovno aZuriranje antivirusnog softvera.
0 Zahtev 6: Razvoj i odrzavanje sigurnog sistema i aplikacija.
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Standard sigurnosti podataka industrije platnih

kartica (nastavak)

PCI DSS (Payment Card Industry Data Security Standard)

[IV] Implementacija strogih mera kontrole pristupa

O Zahtev 7: Restrikcija pristupa podacima po poslovnom principu “treba da zna”.

0 Zahtev 8: Dodela jedinstvene identifikacije svakom licu koje ima pristup
racunaru.

O Zahtev 9: Ograni¢avanje fizikog pristupa podacima o vlasnicima kartica.

[V] Redovno nadziranje i ispitivanje mreze

O Zahtev 10: Pracenje i nadgledanje svih pristupa mreznim resursima i podacima
o vlasnicima kartica.

O Zahtev 11: Redovno proveravanje sigurnosnih sistema procesa.
[VI] Odrzavanje politike sigurnosti informacija
O Zahtev 12: Odrzavanije politike koja se odnosi na sigurnost informacija.
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Mobilna elektronska trgovina

Mobilna elektronska trgovina (engl. m-commerce, mobile
commerce) predstavlja svaku transakciju novéane vrednosti
koja je realizovana preko mobilne telekomunikacione mreze.

U skladu sa ovom definicijom, m-trgovina predstavlja podskup
svih transakcija e-trgovine, kako u B2C (business-to-customer),
tako i u B2B (business-to-business) segmentu.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Generatori razvoja mobilne elektronske trgovine

- 000000/
Masovno trziste mobilne telefonije
Nagli razvoj Interneta i elektronske trgovine
Usavrsavanje opreme i uredaja za mobilnu telefoniju
Novi principi tarifiranja usluga

Brz razvoj novih i brzih nacina komunikacije kao sto su UMTS

(3G) itd.
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Usluge mobilne elektronske trgovine

Bankarske usluge
Berzanske usluge
On-line kupovinu

Servise sadrzaja (npr. vesti, vremenska prognoza, red voznje i
letenja, zabavni sadrzaiji kao Sto su: rezultati sportskih
takmicenja, horoskop, muzika, video...)
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Mobilna elektronska trgovina u poslovnim sistemima

Integracija lanca snabdevanja
Telemetrija

Upravljanje transportnom flotom
Upravljanje odnosima sa korisnicima
Automatizacija prodaje

WASP (Wireless Application Service Provider) i druge
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8.2 Nezeljena elektronska posta, pecanje i pharming

Nezeljena elektronska posta (engl. spam)
Pecanje (engl. phishing)

Farming (engl. pharming)
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Metode filtriranja nezeljene poste

]
Metoda ,,bele liste*(engl. whitelisting)

Metoda ,,crne liste* (engl. blacklisting)
Metoda ,sive liste” (engl. graylisting)

Bajesova tehnika filtriranja spama
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Metoda ,sive liste®
o

Triplet - tri osnovne informacije:

O IP adresu racunara s kog je poslata poruka,
0 adresu posiljaoca (polije MAIL FROM) i
O adresu primaoca (polje RCPT TO).
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Metoda ,sive liste®...
-

C Dolazak novog tripleta )

DA NE

Da li je triplet \/

u beloj listi?

Da li triplet
postoji u bazi?

Da li je period
blokiranja
v istekao?

Dostavi poruku |= >
DA " NE

Za dostavljen
triplet restartuj
vreme isteka

\J

= Vrati poruku |«
Za blokiran triplet uvecaj

brojac blokiranih poruka

Baza tripleta
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Bajesova tehnika filtriranja spama

Bajesova tehnika filtriranja spama (engl. Bayesian spam filtering) jeste proces
koriséenja Bajesovskih statistickih metoda za klasifikaciju dokumenata u kategorije.

Ovu metodu predlozili su Sahami i ostali (1998.) a veliko interesovanje je pobudila
tokom 2002, kada je opisana v radu ,,A Plan for Spam* Paula Grahama. Od tada
je to postao popularan mehanizam za razlikovanje neligitimne i nezeljene poste od
legitimne. Mnogi moderni klijentski programi za e-postu, kao Sto je, na primer,
Mozilla Thunderbird, implementiraju ovu metodu za filtriranje spama. Filtri e-poste
na serverskoj strani, kao sto su SpamAssassin i ASSP, koriste Bajesovu tehniku
filtriranja spama, a funkcionalnost je nekad ugradena i u sam server za postu.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Bajesova tehnika filtriranja spama...

Bajesovi filtri e-poste koriste Bajesovu teoremu. Prema Bajesovoj
teoremi, verovatnoéa da je neka e-posta spam (tj. da sadrzi odredene
reci ) racuna se na sledeci nacin:

P(recilspam)XP(spam)
P(reci)

P(spam|reci)=

gde je:

0 P(spam|redi) — verovatnoéa da je posta spam (tj. da je posta koja
sadrzi odredene redi spam)

0 P(reéi|spam) — verovatnoéa nalaZenja ovih reéi u spamu
O P(spam) — verovatnoéa da je bilo koja e-posta spam
O P(redi) — verovatnoéa nalazZenja navedenih reci u posti
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Pecanje
I

Pecanje (engl. phishing) u ra¢unarstvu predstavlja vrstu kriminalne aktivnosti
koja koristi tehnike drustvenog inZzenjeringa, to jest prevara, i pomodu koje
napadaci dolaze do osetljivih informacija, kao $to su razne lozinke i detalji
o kreditnim karticama.

Pecanje se najcesée izvodi pomodu elektronske poste ili sistema trenutnih
poruka (engl. instant messages).
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Primer pecanja

== TrustedBank”™

Dear valued customer of TrustedBank,

we have recieved notice that you have recently attempted to withdraw the
following amount from your checking account while in another country: $135.25.

If this information is not correct, someone unknown may have access to your
account. As a safety measure, please visit our website via the link below to verify
your personal information:

http: Awww trustedbank.com/general/custverifyinfo.as

Once you have done this, our fraud department will work to resolve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank

Member FDIC © 2005 TrustedBank, Inc
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Farming
e

Farming (engl. pharming) je napad koji za cilj ima preusmeravanje HTTP
zahteva korisnika na lazirane i zZlonamerne lokacije umesto na
originalne.

Farming je, vopsteno govoredi, napad Ciji je rezultat slican pecanju —
korisnik koiji je uspesno prevaren ostaviée osetljive podatke (lozinka ili
broj kreditne kartice) na Web stranici napadaca koja je lazno
predstavliena kao legitimna Web lokacija.

Ovaj napad se razlikuje od pecanja u tome §to napadac ne mora da
navodi korisnika da pritisne hipervezu u elektronskoj poruci; ¢ak i ako
korisnik ta¢no unese URL (Web adresu) u adresno polje Web ditaca,
napadac i dalje moze da ga preusmeri na zlonamernu Web lokaciju.
Zbog toga je i uvedeno novo ime — farming — kako bi se napravila
razlika izmedu ove dve vrste napada.
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Farming...
e

Pharming se obic¢no izvodi tehnikama otimanja DNS-a ili
»trovanja“ DNS kesa (engl. DNS cache poisoning). Postoje dve
razli¢ite metode otimanja DNS-a (engl. DNS hijacking).
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lzvodenje farming napada

napadac lazni web server
(1) @ .
trovanje
DNS-a www.x6anka.co.yu
IP: 69.6.0.1

E’ w

(2) ‘\ www.xbanka.co.yu

upit: razresi IP: 132.43.54.65

www.xbanka.co.yu
korisnik
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Lastite od farming napada
-

Postoji nekoliko dobrih preporuka kako da se zastitite od ove
prevare na Internetu, ali odmah se mora reéi da apsolutna
zastita ne postoji.

Napadadi ¢e uvek nadi nacin da prevare naivne i
neobrazovane korisnike, ali cesto i vrlo iskusne korisnike, pa
cak i eksperte.

Ukoliko je ikako moguée koristite samo ,,pharming-conscious*

(PhC) Web stranice

Pazljivo proveravanje Web lokacija
Proveravanje sertifikata

ZLastita DNS servera kod Internet posrednika
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8.3 Sigurnost VolP mreza
N

VolP telefonija (Voice over Internet Protocol) jeste proces
prenosa digitalizovanog glasa preko IP mreza pomodéu
odgovarajuéih protokola.

VolP standardi i protokoli

o H.323

o SIP (Session Initiation Protocol)
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Pretnje sigurnosti VolP mreza

Neovlaséeno pradenije i prisluskivanje mreznog saobraéaja
(engl. sniffing /eavesdropping)

Napadi uskradivanja (odbijanja) usluga (engl. Denial of Service
— DoS)

Presretanje poziva (engl. call interception)
Kradom tudeg identiteta

Finansijska zloupotreba VolP infrastrukture (engl. call fraud)
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Preporuke za povedanje sigurnosti VolP mreza

Odvajanje IP adresa
Virtuelne lokalne mreze
Mrezne barijere

Sifrovanje
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8.4 Sigurnost P2P mreza
.

Peer-to-peer ili, skraceno, P2P mreze (mreze ravnopravnih rac¢unara) nastale
su kao entuzijasticki projekat ljudi koji su Zeleli da unaprede nacin deljenja
datoteka.

P2P mreze su se pokazale kao veoma dobra infrastruktura za deljenje
datoteka, kojoj nisu potrebni centralni serveri emitovanje multimedijalnih
sadrzaja sa deljenjem opterecenja (engl. load balancing), kao i distribuirani
sistemi za pravljenje rezervnih kopija (engl. backup systems).

Zbog svega toga su P2P mreze u poslednjih nekoliko godina dostigle veliku
popularnost.
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Napadi na P2P mreze

- 000000/
Napadi na mreznu infrastrukturu
O Napadi tipa DoS i DDoS
0 Napadi tipa ,,¢ovek u sredini* (engl. man in the middle)
“Trovanje” datoteka i distribuiranje zlonamernih programa
O “Trovanje” datoteka
O Crvi i drugi zlonamerni programi
Napadi na P2P nivou

0 Jedan od moguéih napada na P2P nivou koji iskoris¢éava redundantnost
resursa jeste napad visestrukim identitetima (engl. Sybil attack). Identitet

(engl. identity) je u P2P mreZzama apstrakcija koja predstavlja odredeni
entitet (¢vor)

0 Napad podelom mreze (engl. eclipse attack)
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Zastita P2P mreza
L

Prema stepenu centralizovanosti (odnos broja kriticnih komponenata i
obicnih évorova) P2P mreze se dele na:

o hibridne (engl. hybrid) — centralni server ¢uva informacije o mrezi, a
¢vorovi podatke; ¢vor koji zeli da kontaktira drugi évor, najpre od
servera trazi njegovu adresuy,

o ciste (engl. pure) — u mreZi ne postoji centralni server, i

0 mesane (engl. mixed) — mreze bez centralnog servera koje grupisu
¢vorove oko takozvanih supercvorova (engl. supernode); primer ovakve
mreze je Gnutella).

Zastita od napada navedeni na prethodnom slajdu — dosta novo podrucje i
implicira dosta problema.
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Za predavanje 8:

o0 Poglavlie 8: Elektronsko poslovanije i sigurnost na Internetu
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Napomena: tokom predavanija ce biti naglasena dodatna literatura, po potrebi.
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Pitanja
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