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URLs:

Zvani¢éna Web strana: www.viseredurs /predmetiphp?id=122

Dodatni resursi: www.conwex.info/draganp /teaching.html

Knjige:
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Teme za seminarske radove:

www.conwex.info /draganp /SRM seminarski radovi.html
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Napomena
S —

Ovo je skraéena verzija prezentacije / predavanja na temu
“Organizacione, fizicke i pravne metode zastite, drustveni
aspekti”
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Organizacione, fizicke i pravne metode zastite,
drustveni aspekti

Sadrzaj poglavlja i predavanja:
o 14.1 Organizacione metode zastite
O 14.2 Fizicke metode zastite

O 14.3 Pravni aspekti sigurnosti

0 14.4 Drustveni aspekti sigurnosti
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Quote

“Those who desire to give up freedom in order to gain security will not have, nor
do they deserve, either one.*

— Benjamin Franklin
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Potrebna predznanja
-

Programiranje

Za primenu:

O Racunarske mreze i protokoli
O Operativni sistemi

O Sistemsko programiranje

o Strukture i modeli podataka, baze podataka
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Upravljanje rizikom
-

Upravljanje rizikom (engl. risk management)
Projektovanje zastite zahteva analizu rizika

Rizik je mera opasnosti

0 moguénost da nastane osteéenje ili gubitak neke
informacije, hardveraq, intelektualne svojine, prestiza ili
ugleda.

O definise se eksplicitno

“rizik naruSavanja integriteta baze podataka klijenata”
“rizik odbijanja usluga on-line portala banke”

“rizik gubitka podataka neophodnih za poslovanje preduzeéa”
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Information Risk Management
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Information Security Risk

ISO 27005 Information Security Risk Management

Potential that a given threat will exploit
vulnerabilities of an asset or group of assets and
thereby cause harm to the organization

O Note: It is measured in terms of combination of
likelihood of an event and its consequence

Probability % Consequence ] R' k
(Occurrence) (Impact) |:| I S




Analiza rizika...
-]

Jednadina rizika

O Rizik = Pretnja X Ranjivost X Vrednost imovine
Pretnja = protivnik (haker), situacija (zemljotres, pozar) ili splet okolnosti
(greska operatera) sa moguéno$cu i/ili namerama da eksploatiSe ranijivost.

Ranjivost = slabost u nekoj vrednosti, resursu ili imovini koja moze biti
iskoriséena, tj. eksploatisana.

Vrednost imovine = mera vremena i resursa potrebnih da se neka imovina
zameni ili vrati u svoje prethodno stanje (= cena zamene).
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Analiza rizika...

Osetljivost sistema na neki dogadaj

o finansijski gubitak koji pretrpi neka organizacija ako se taj
dogadaj desi.

|zlozenost sistema nekom dogadaju (rizik)

o Osetljivost na dogadaj X verovatnoca deSavanja

o Verovatnoce se opisuju pomocu intervala u kom se ocekuje
jedno desavanje dogadaja.
verovatnoc¢a deSavanja pozara je jedanput u 40 godina,

verovatnoca deSavanja operatorske greSke kojom se uniStava jedna datoteka
iznosi jedanput u 4 godine
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Likelihood of Risk
L

The table shows the standard options for the likelihood of risk.
These range from no chance of occurring up to certain to occur.

No Chance Of Occurring 0%
Unlikely To Occur 5-45%
As Likely As Not 45 — 55%
Likely 55 — 95%
Almost Certain 95 - 99%

Certain To Occur 100%

12



Impact of the Risk
-

The table below gives the categories of the impact if the risk
does occur. This is a 6 level table that should give enough
flexibility to categorise all risks that occur within the project.

Little Impact, Nuisance Only 1
Medium Loss 2
Manageable Loss 3
In Range Of Largest Previous Loss 4
Serious Loss 5

Catastrophic 6

13



Upravljanje rizikom

Proces uravnotezavanja troskova zastite od rizika |
troskova izlozenosti riziku.
o Mali troSkovi zasStite

Visoka izloZzenost
Nizak nivo sigurnosti

o Veliki troSkovi zasStite
Nizak nivo izlozenosti
Visok nivo sigurnosti

Cilj: naci ravnotezu izmedu ulaganja i efekata
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Upravljanje rizikom...

Nakon analize i procene rizika, mogu se preduzeti mere
da bi se:

o Eliminisao rizik - potpuno otklonio

o Umanijio rizik - umanjio na prinvatljivu meru

o Preneo rizik - preneo na drugu organizaciju, recimo osigurao kod
osiguravajece kompanije

o Prihvatio rizik - odluka da se odredeni nivo rizika moze prihvatiti i
pretrpeti
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Kontrola pristupa
-

Kontrole pristupa zasnovane na:
O necemu sto osoba zna (na primer, PIN broj ili lozinka)

O necemu sto osoba ima (na primer, sigurnosna identifikaciona kartica,
hardverski token)

0 necemu s§to osoba jeste (biometrija zasnovana na fizickim
karakteristikama)

0 necemu sto osoba radi (biometrija zasnovana na karakteristikama
ponasanja)
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Kontrola pristupa
-

Sigurnost zasnovana na dva faktora

O koris¢enje najmanje dva od Cetiri elementa, da bi se odobrio pristup.

Npr: korisniku se dozvoli pristup kada unese lozinku i kad se proveri otisak prsta.
Sigurnost zasnovana na cetiri faktora

O upotreba sva Cetiri elementa.

Danas se za proveru identiteta najcesce koristi samo jedan
faktor (lozinka)
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Biometrija
]
Biometrija
O gréki: bios — Zivot, metron — mera)

O skup metoda za identifikovanje pojedinaca na osnovu bioloskih
karakteristika i/ili karakteristika ponasanja

bioloske karakteristike: otisak prsta, snimak roznjaée oka, crte lica, geometrija Sake,
DNK

karakteristike ponasanja: glas, potpis

O najcesée se koristi za proveru identiteta
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Biometrija...

- 000000/
Najobicniji biometrijski sistem se sastoji od pet
komponenti:
o senzor - sakuplja podatke | pretvara ih u digitalnu formu
o algoritam izraCunavanja signala - stvara biometrijsku mapu

o skladiste podataka - sadrzi poCetne biometrijske mape sa kojim
se nove uporeduju

o algoritam za proveru podudaranja - uporeduje biometrijske mape
Iz predhodne dve komponente
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Biometrija...
-

Karakteristike biometrijskih metoda:

O jedinstvenost — jednoznaénost identifikacije
O trajnost — duzina zadrzavnja karakteristike
O prikupljivost — lakoc¢a dobija uzoraka
O

izvodljivost — u kojoj je meri moguce u praksi implementirati navedene
biometrijske metode i

prihvatljivost — u kojoj je meri implementacija moguéa a da se pri tome
ne naruse ljudska prava.
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Biometrija — otisci prstiju

PovrSina koze na prstima je pokrivena sitnim brazdama

koje se nazivaju papilarnim linijjama.

o Papilarne linije jednoznacno identifikuju osobu i nepromenljive
Su.

o Ne posmatra se pun otisak, vec karakteristiche znacajne tacke
otisaka prstiju. Razlozi:
u forenzici se ¢esto ne nadu potpuni otisci prstiju vec delovi (trag)
usSteda vremena

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Biometrija — otisci prstiju...
-

Otisak se opisuje karakteristicnim tackama

O globalne
osnovni uzorci papilarnih linija (lukovi, spirale, petlje)
referentni centar, delta (tacka prvog grananja)
papilarni broj
O lokalne (minutacije)
tacke koje se markiraju na krajevima, granama i razdvajanju papilarnih linija.
minutacije su glavni nosioci identifikacije

dve osobe ne mogu imati vise od 8 zajednickih minutacija.
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Biometrija — otisci prstiju...
-

Postoji pet razli¢itih osobina minutacija:

O vrsta minutacije, na primer:
papilarni kraj — nagli prekud papilarne linije
grananje (bifurkacija) — grananja linije u vise novih

papilarne linije koje se dele na dve, a zatim se ponovo spajaju u sopstvenu izvornu
liniju

O orijentacija — smer u kome “gleda” minutacija
O zakrivljenost — brzina promene smera minutacije
O udaljenost papilarnih linija u okolini minutacije

O koordinate u odnosu na sredisnju tacku ili deltu.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



iiU...

f

isCi prs

Biometrija — ot

- -
- N

7 a\Wuwo.....thIMm,nuf//, o) Y
-h‘ h\\h\W\H. ‘%)/ IJ.M

{ L ’
S22
BN @ ) < a9J

/9/.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Biometrija — za ili protive

- 000000/
FiziCki
o Realna situacija: 2005. u Maleziji su odsekli prst viasniku

automobila za Cije je pokretanje bilo neophodno ocitati otisak
prsta.

Privatnost
o LK sa biometrijskim podacima?

o Zloupotreba prikupljenin podataka za laziranje pri izvodenju
llegalnih operacija
neugodnosti za pojedinca koji je predmet zloupotrebe.
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Konvencija o cyber-kriminalu

Veée Evrope je u novembru 2001. donelo konvenciju kojom je
pokusalo dati smernice u borbi protiv racunarskog kriminala.
O kriviéna dela protiv tajnosti, nepovredivosti i dostupnosti podataka

O kriviécna dela poput prevare i faslifikovanja uz pomoé racunara

O kriviécna dela koja se odnose na sadrzaj podataka
npr. distribuciju i Sirenje decje pornografije

O krsenje autorskih i srodnih prava.
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Konvencija o cyber-kriminalu...

Krivicha dela protiv tajnosti, nepovredivosti i dostupnosti
podataka

o neovlascen pristup (Cl. 2)

neovlasc¢eno presretanje podataka (Cl. 3)

menjanje sadrzaja, brisanje ili oStecenje podataka (Cl. 4)
ometanja normalnog rada racunara (Cl. 5)

proizvodnja, prodaja, distribucije ili upotreba uredaja
projektovanih u svrhu pocinjenja nekog od prethodno navedenih
krivicnih dela (Cl. 6)
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Konvencija o cyber-kriminalu...

Krivicna dela protiv tajnosti, nepovredivosti i
dostupnosti podataka

Zemlje Gl. 2 ¢l.3 ¢l.4 ¢li5 ¢l. 6
Nemacka X v v v v
Austrija v v v X X
V. Britanija v v v v v
SAD v v v ” 7
Francuska 4 v v v v
Svedska X X v v X
Japan v v v X X
Kina v v v v v
Srbija v v v v v
Slovenija v v v v X
Hrvatska v v v v v
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ZLakonodavstvo u Srbiji - bezbednosti racunarskih

podataka
- 1]

Krivicna dela protiv bezbednosti racunarskih podataka:

Ostecenje racunarskih podataka i programa
Racunarska sabotaza
Pravljenje i unosenje racunarskih virusa

Racunarska prevara

Neovlaséeni pristup zastié¢enom racunaru, racunarskoj mrezi i
elektronskoj obradi podataka

O Sprecavanje i organi¢avanje pristupa javnoj racunarskoj mrezi

o Neovlaséeno koriséenje racunara ili raéunarske mreze
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Zakonodavstvo u Srbiji - intelektualna svojina

Krivicna dela protiv intelektualne svojine:

o Povreda moralnih prava autora i interpretatora

o Neovlasceno iskoriS¢avanje autorskog dela ili predmeta srodnog
prava

o Neovlasc¢eno uklanjanje ili menjanje elektronske informacije o
autorskom i srodnim pravima

o Povreda pronalazackog prava
o Neovlasceno koriScenje tudeg dizajna
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Lakon o elektronskom potpisu

Narodna skupstina Republike Srbije usvojila je 14. decembra
2004. Zakon o elektronskom potpisu (pod ovim se
podrazumeva digitalni potpis).

o Nakon toga su donesena podzakonska akta i pocela primena

o 1. Da li Srbija ima sertifikaciona tela (CA) i koja?

0 2. Zasto su sertifikati mnogih e-bank portala samopotpisani od strane
banke?
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Copyright, patenti i licence
.

Autorsko pravo

O stiti originalnu implementaciju i naéin prikaza neke ideje, a ne samu
idejul

digitalnom ili pisanom obliku.

O ne §titi algoritme, metode i matematicke postupke korisé¢ene v realizaciji
softvera

stiti od neovlasc¢enog kopiranja ili oponasanja koda, ali ne stiti od konkurencije koja
samostalno i nezavisno (bez uvida u izvorni kéd konkurencije) razvija slican softver
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Copyright, patenti i licence

Patent

O Za razliku od autorskog prava koje stiti prezentaciju ideje i oblik
izrazavanja, patent stiti samu ideju

O Dakle, patent stiti ideje, algoritme i matematicke postupke koriséene u
programu, a ne sam kéd

zabranjuje objavu bilo kakvog slicnog rada, pa makar bio i nezavisno razvijen

visoka cena njihovog izdavanja i dugo vreme koje mora proéi od predaje zahteva pa
do eventualnog odobrenja za objavljivanje patenta
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Copyright, patenti i licence...
e

Podela softvera
O public domain

I open source

razlika izmedu public domain i open source softvera?
freeware
shareware / trialware

adware

commercialware
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Drustveni aspekti sigurnosti
-

Privatnost
O vazna za one koji ne zele da svima pokazu ,,svoju liénu kartu®
O Electronic frontier foundation

o videti: TOR (tor.eff.org)
mreza Sifrovanih kanala, obezbeduje visok nivo anonimnosti

podize tor klijent (i opciono, ukoliko dozvolite) server koji radi kao anonymous proxy

whatsmyip.com — proverite sa tor-om i bez njega

O Savremeni Web Eitaéi (browsers) imaju opciju private / incognito
browsing
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TOR

e
E) How Tor Works: 1 | 3 Tornode

‘ « «» o= unencrypted link

- cncrypted link

Alice

-

— —

&
- Step 1: Alice's Tor

- client obtains a list
- of Tor nodes from - R

a directory server. E Juna

B

. -
—

Dave === " — N Bob
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TOR

e
E) How Tor Works: 2 [ 5 Tornode

- « = unencrypted link
- CNncrypted link

Alice
| a8 =

Step 2: Alice's Tor client
picks a random path to

destination server. Green -
links are encrypted, red il W _— SE—

links are in the clear. — o : Jane
[ ol | . » -:-,_:_—f;;, .
Dave == N Bob

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



TOR

| [CJ Tor node

Ef) How Tor Works: 3
« «» = unencrypted link

- Cncrypted link

Alice

Step 3: If the user wants

access to another site,

Alice's Tor client selects 4

a second random path. sl - s s Enl
— Jane

Again, green links are
encrypted, red links are
in the clear.

P—
Dave

-
Seoa -®
e sewan
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Drustveni aspekti sigurnosti
-

Steganografija
O utiskivanje jedne poruke u drugu na neki nacin pri éemu utisnuta poruka

ostaje skrivena

O primer — utiskivanje poruke u sliku
Npr. za utiskivanje informacije o vlasnickim pravima v sliku (engl. watermarking)

Prednost u odnosu na kriptografiju: ne zna se da je poruka skrivena
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Drustveni aspekti sigurnosti...

Sloboda izrazavanja i cenzura

O Zabranjeni materijal moze da obuhvati lokacije sa sledec¢im sadrzajem
(shodno vladajuéem rezimu):
materijal nepodesan za decu i omladinu
govor mrznje usmeren na razlicitie etnicke, religiozne, seksualne i druge grupe
informacije o demokratiji i demokratskim vrednostima
istorijski materijali koji protivrece zvanicnoj verziji vlade

priruénici za ilegalne aktivnosti kao $to su obijanje brava, pravlienje oruzja, eksploziva
i eksplozivnih naprava, razbijanje Sifara i sli¢no.
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Drustveni inzenjering
I

Probijanje sigurnosti iskoris¢enjem ljudskog faktora
O nedostatka svesti o veli€ini problema sigurnosti
O nemara i gresaka

0 neobavestenosti i neobrazovanosti

Knjige
O Bruce Schneier - “Secrets & Lies - Digital Security in a Networked
World”

O Kevin Mitnick - “Umecde provale”, prevod, Mikro knjiga
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Literatura

o
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SIGURNOST

D. Pleskoniji¢, N. Macek, B. Pordevié¢, M. Carié: ““Sigurnost
racunarskih sistema i mreza”, Mikro knjiga, Beograd, 2007., ISBN:
978-86-7555-305-2, knjiga — udzbenik

Za predavanje 14:

O Poglavlje 14: Organizacione, fizicke i pravne metode zastite,
drustveni aspekti
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Literatura - nastavak

D. Pleskoniji¢, B. Dordevi¢, N. Maéek, Marko Carié: “Sigurnost rac¢unarskih mreza”, Visa
elektrotehniéka skola, Beograd, 2006., ISBN 86-85081-16-5, knjiga - udzbenik

D. Pleskoniji¢, B. Dordevi¢, N. Maéek, Marko Carié: “Sigurnost rac¢unarskih mreza - priruénik
za laboratorijske vezbe”, Visa elektrotehnicka skola, Beograd, 2006., ISBN 86-85081-49-1

D. Pleskoniji¢, B. Dordevi¢, N. Maéek, Marko Carié: ““Sigurnost rac¢unarskih mreza - zbirka
reSenih zadataka”, Visa elektrotehni¢ka $kola, Beograd, 2006., ISBN 86-85081-55-6
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Dodatna literatura
R

Applied Cryptography
Bruce Schneier
John Wiley & Sons, 1995

Cryptography and Network Security

William Stallings

Prentice Hall, 1998

The CISSP Prep Guide — Mastering the Ten Domains of Computer Security
Ronald L. Krutz, Russell Dean Vines

John Wiley & Sons, 2001

Druge knjige i razni online resursi

Napomena: tokom predavanija ce biti naglasena dodatna literatura, po potrebi.
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Pitanja
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