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Llonamerni programi
e

Sadrzaj poglavlja i predavanja:
0 7.1. Vrste zlonamernih programa

0O 7.2. Zastita od zlonamernih programa
0 7.3. Rootkit
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Quote
-

What is the concept of defense: The parrying of a blow. What is its
characteristic feature: Awaiting the blow.

—On War, Carl Von Clausewitz
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Potrebna predznanja
-

Programiranje

La primenu:

O Racunarske mreze i protokoli
0 Operativni sistemi

O Sistemsko programiranje

O Internet
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Sta su zlonamerni programi
.

Stroga i precizna definicija zlonamernog programa ne postoji.

U zlonameran softver (engl. malware, malicious software) ubraja se svaki
program napravljen u nameri da na bilo koji nacin osteti umrezen ili
neumrezen radunar, i/ili oteZa ili onemoguéi njegovo koriséenje.

Ponekad se programi, koji inace sluze u korisne (dobronamerne) svrhe,
mogu upotrebiti u zlonamerne svrhe, Sto otezava raspoznavanje i zastitu.
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/.1 Vrste zlonamernih programa

Kriterijum: da li zahtevaju nosioca?

O Zahtevaju nosioca, tj. program u kome ée biti sakriveni (trojanski konii,
virusi),

O Samostalni, tj. one koji ne zahtevaju nosioca (crvi, Spijunski programi).
Kriterijum: da li se repliciraju?

o Oni koiji se repliciraju (virusi, crvi)

o Oni koji se ne repliciraju (trojanski koniji, logicke bombe).
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Podela zlonamernih programa...
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Trojanski konii

Trojanski konji (engl. Trojan horses) ili krace, trojanci
zlonamerni su programi koji se maskiraju i reklamiraju kao
korisni programi kako bi se korisnici prevarili, tj. naterali da te
programe pokrenu (drustveni inzenjering na delu).

Na primer, tfrojanac moze da bude zlonamerni crv upakovan u
formu programa za instalaciju neke manje aplikacije (na

primer: setup.exe).
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Trojanski konii...
e

Trojanac koji otvara zadnja vrata je program koji omoguéava
udaljenom korisniku da pristupi inficiranom racunaruy, i to
najcesée tako da vlasnik racunara nije ni svestan “posetioca”.

O Primer: Back Orifice 2K (BO2K)
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Trojanski konii...
e

Kradljivac informacija
Trojanski Spijuni (engl. trojan spy)
»~Obavestajci* (engl. trojan notifiers)

Spijun miruje na inficiranom racunaru i belezi pritisnute tastere (engl.
keylogging)

Nosioci softvera su obicno realizovani u vidu trojanskih konja koji se nakon
instalacije ponasaju kao magnet za drugi zlonameran softver.

Trojanski proksi server (engl. trojan proxy)

Programi koji pomoéu modema pozivaju ,,egzoticne* telefonske brojeve
(engl. dialers)
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Logicke bombe
-

Logicka bomba (engl. logical bomb) je zlonameran kod ugraden u neki
koristan program koji ¢e se aktivirati kada se ispune odgovarajuéi uslovi —
na primer, u odredeno vreme ili odredenog datuma, ukoliko na disku postoji
odredena datoteka ili ako se na sistem prijavi odredeni korisnik.

Moguénosti su prakticno neogranicene i zavise samo od maste zlonamernih
pisaca logickih bombi.
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Lombiji
-

Zombi (engl. zombie) je program koji potajno preuzima kontrolu nad
drugim umrezenim racunarom

Nakon toga ga koristi da indirektno lansira napad

Cesto se koriste da se lansira distribuirani napad odbijanjem usluga (engl.
distributed denial of service (DDoS) attacks)

Eksploatise poznate propuste u mreznim sistemima
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Crvi

Crvi (engl. worms) su samostalni (engl. stand-alone) programi koiji se Sire s
jednog racunara na drugi. Uobi¢ajene metode prenosenja na zrtvu jesu
upotreba elektronske poste i Internet servisa (FTP, HTTP).

Crv eksploatise ranjivost Zrtve ili koristi metode prevare i obmanjivanija,
poznate kao drustveni inZenjering (engl. social engineering), kako bi
naterao korisnika da ga pokrene.
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Cryvi...
-

Crvi se mogu prenositi preko:

0 e-poste (tzv. e-mail crvi)

O instant poruka (IM crvi)

O Interneta

O deljenja datoteka (file-sharing crvi)

O razmene datoteka izmedu ravnopravnih racunara (P2P crvi)
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Primeri crva
N

Morris Worm

O Jedan od najpoznatijih klasi¢nih crva

0 Pusten od stane Roberta Morrisa 1988.
O Napadao je Unix sisteme

o Koristio nekoliko tehnika propagacije
Provaljivanje jednostavnih lozinki u lokalnom pw faijlu
Eksploatisanje propusta u finger daemonu
Eksploatisanje debug frapdoora u sendmail daemonu

0 Ako neki od napada uspe, onda se replicira

MyDoom

Sasser

Code Red i Code Red 2
Nimda
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Virusi
-]

Virusi (engl. viruses) su verovatno najpodmuklija vrsta od svog
raspolozivog zlonamernog softvera.

Cesti efekti infekcije virusima su brisanje vaznih datoteka i/ili
dovodenje sistema u stanje u kome ne moze normalno da se
koristi.

ZLa razliku od crva, virusi ne koriste mrezne resurse za Sirenje,
ali se mogu Siriti preko mreze kao deo nekog crva.
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Kako virus radi?
]

Faze:

o Skriven-uspavan (engl. dormant) — éekanje na dogadaj koji okida akciju
(engl. on trigger event)

O Propagacija (engl. propagation) — repliciranje na programe i/ili diskove
o Okidanje (engl. triggering) — okidanje na dogadaj

o lzvrSavanje (engl. execution) — izvrSavanje akcije

Detalji su obi¢no specifi¢ni za masinu i OS

o0 eksploaticija funkcija i slabosti
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Struktura virusa
- e

program V :=
{goto main;
1234567;
subroutine infect-executable := {1loop:
file := get-random-executable-file;
if (first-line-of-file = 1234567) then goto loop
else prepend V to file; }
subroutine do-damage := {whatever damage is to be done}
subroutine trigger-pulled := {return true if some condition holds}
main: main-program := {infect-executable;
if trigger-pulled then do-damage;
goto next;}
next:
}
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Tipovi virusa
I

Mogu se klasifikovati na bazi toga kako napadaiju:
O parasitic virus

O memory-resident virus

O boot sector virus

O stealth

O polymorphic virus

1 mMACro virus
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Virusi koji napadaiju sisteme datoteka

Virusi ovog tipa za svoje Sirenje koriste jednu ili vise vrsta sistema datoteka.
Najveci broj ovih virusa inficira izvrsne datoteke. Prema metodama
inficiranja, virusi ovog tipa mogu se podeliti na:

O prepisujuée viruse, tj. viruse koji prepisuju postojeéi kéd (engl. overwriting),

O parazitske viruse (engl. parasitic),

O pridruzujuée viruse (engl. companion),

O viruse startnog zapisa (engl. boot-sector).
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Makro virusi i skript virusi
.

Makro virusi najcesée su napisani i ugradeni u dokumente koji se otvaraju
onim aplikacijama iz paketa Microsoft Office koje koriste tehnologiju
povezivanja i ugradivanja objekata OLE2 (Object Linking and Embedding).

Skript virusi su podskup virusa koji napadaju sisteme datoteka, pisani u
skript jezicima (VBS, JavaScript, BAT, PHP). Skript virusi su sposobni da
inficiraju datoteke u drugom formatu, kao sto je HTM, ukoliko datoteke tog
formata omogucavaju i dozvoljavaju izvrsavanje skriptova.
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Spijunski programi
-

Spijunski softver (engl. spyware) je neZeljeni program, instaliran na
racunaru bez znanja (ili odobrenja) korisnika, koji prikuplja informacije
o aktivnosti korisnika (na primer, softver koiji se koristi i pose¢ene Web
stranice), lozinke i finansijske informacije.

U Spijunske programe mogu se ubrojiti i trojanski koniji iz kategorije
kradljivaca informacija (na primer, keylogger).

Reklamni $pijunski programi (engl. adware) ove informacije prikuplja i
Salje kompanijama koje se bave posebnom vrstom marketinga

zasnovanom na pracenju vasih navika pri pretrazivanju Weba i na
oglasavaniju (engl. behavioural marketing).
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Primeri
N

What you agree to install... Step 1 of 4

e Kazaa file sharing application with: Bullguard Virus Protection, Altnet Topsearch.
e Kazaais a free download supported by advertising from Cydoor, the GAIN Netwaork and InstaFinder.

e Altnet PeerPoints Manager Package, an application that rewards you for sharing on Kazaa including My Search
Toolbar and P2P Networking Application.

Sharman Networks respects your privacy. Read the privacy policy. You must also agree to the user license agreements
linked from helow before continuing.

n | agree to the Kazaa Media Desktop End User License Agreement and Altnet PeerPoints Manager Package End User
License Agreements.
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Primeri...

42, BearShare is Savel-supported

©SAVE!

* Saves you Money

* Protects your Privacy

* Keeps Software Free

* Brings you Local Weather
with weather

AST
When.com

THIS LICENSE AGREEMENT [ =
THE "LICENSE AGREEMENT"). _4
BY INSTALLING THE

SOFTWARE YOU INDICATE

YOUR ACCEPTANCE OF THE
TERMS AND CONDITIONS SET
FORTH HEREIN. WHENU.COM
RESERVES THE RIGHT TO LI

SAVE!, a free-offer companion, is included with
BearShare, and provides contextually relevant offers,
and information as you surf the Internet.

SAVE! protects your privacy, requires NO personal
information and doesn't collect or send your browsing
activity anywhere,

WeatherCast brings local weather conditions right to
your desktop. Your zip code or city is needed for

accurate local weather and offers.
@ US. Users  ZipCode |
" Intl. Users City -

AR, Buenos Aires
AT, Salzburg ;l

By downloading Bearshare, you are accepting the
license agreement for the SAYE! bundle.

< Back Cancel |

| Accept >
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Primeri...

Security Warning X|

Do you want to install and run "YOLU have an OUT OF
DATE browser which can cause you to get infected with

viruses, spam and spyware. T o prevent this press YES
now" signed on an unknown date/time and distributed by:

Entemet Media Inc.

Publisher authenticity verified by VeriSign Class 3 Code
Signing 20071 CA,

Caution: Enternet Media Inc. asserts that this content is
safe. You should only installview this content if you trust
Enternet Media Inc. to make that assertion.

I

[ Always trust content from Entemet Media Inc.

More Info
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Softpediaq, Cist softver

¥ NO SPYWARE ¥ NO SPYWARE
¥ NO ADWARE ¥ NO ADWARE

& NO VIRUSES A NO VIRUSES

SOFTPEDIA SOFTPEDIA

certified by www.softpedia.com certified by www.softpedia.com
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/.2 Lastita od zlonamernih programa

»,Bolje spreciti nego lediti*
Obavezno napraviti plan akcije za slué¢aj da dode do “zaraze”

Redovno pravljenje rezervnih kopija vaznih podataka ili arhiviranje
celog sistema

Instalirati i redovno azurirati odgovarajuci zastitni softver (antivirus,
antispyware itd.)

Pazljivo proveriti programe koje instalirate
Biti oprezan od koga uzimate medije nosioce podataka

Voditi racuna o tome koje Web lokacije posecdujete i sta sa njih
preuzimate

Ne dozvoliti pokretanje sumnjivih programa
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Virusi - protivmere
-

Virusni napadi koriste nedostatak controle integriteta u sistemu

Da bi se sistem odbranio, potrebno je da se dodaju takve kontrole

Tipi¢no, to moze biti jedna ili vise od sledeéih mera:

o Prevencija (engl. prevention) — mehanizam za blokiranje virusnih
infekcija
o Otkrivanije (engl. detection) — virusa v inficiranom sistemu

o Reakcija (engl. reaction) — vraéanje sistema u Cisto stanje, Ciséenje
sistema
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Antivirusni softver - generacije

Prva generacija

O Skener koristi potpise virusa ili promene u duzini programa da otkrije
virus

Druga generacija

o Koriste se heuristicka pravila ili kontrolne sume (engl. checksum) da se
uoce promene i virusna infekcija

Treéa generacija
O Programi rezidentni u memoriji identifikuju virus na osnovu akcija
Cetvrta generacija

O Paketi sa raznovrsnim antivirusnim tehnikama kao sto su skeniranje,
“zamke za aktivnosti” (engl. activity traps), kontrola pristupa itd.
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Napredne antivirusne tehnike

Genericko desifrovanje

o Koristi CPU simulator da proveri potpise programa i ponasanje pre
nego sto ih stvarno i pokrene

Primer: digital immune system (IBM) — digitalni imuni sistem
O Sistem opste namene za emulaciju i otkrivanje virusa

o Bilo koiji virus koji ulazi u organizaciju se hvata, analizira, pravi se sistem
za otkrivanje i zastity, i virus se uklanja
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Behavior-Blocking Software
R

Softver baziran na blokiranju sumnjivih ponasanja - Behavior-Blocking
Software

Integrisan sa operativnim sistemom host racunara

Nadgleda ponasanje programa u realnom vremenu

o Npr. pristup fajlovima, formatiranje diska, rezime izvrSavanja, promene sistemskih
postavki, pristup mrezi

| to u pogledu mogucih zlonamernih akcija

O Ako se otkriju takve akcije onda moze blokirati, terminirati (prekinuti) ih ili traziti potvrdu
korisnika za provodijenje akcija

Ima prednosti u odnosu na skenere

Medutim, zlonamerni kod moze biti pokrenut i pre otkrivanja
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/.3 Rootkit
e

Rootkit je komplet (engl. kit) koji se sastoji od malih i korisnih programa koji
omoguéavaiju napadadu da odrzava pristup rootu, korisniku sa najveéim
privilegijama na sistemu. Drugim recima, rootkit je skup programa i koda
koji omoguéava permanentno i/ili konzistentno, neprimeéeno (neotkriveno)
prisustvo u sistemu (racunaru)

0 "undetectable” — dizajniran da sakrije programski kod i podatke na sistemu.

O obicno za udaljeni pristup i prisluskivanje (engl. eavesdropping) — npr. Za
“njuskanje” paketa sa mreze.

O prvenstveno bio namenjen za korisne primene (recimo udaljeno administriranje),
nije nuzno los tj. nije uvek koristen od stane “losih momaka”

O rootkit je, u stvari, korisna tehnologija koja moze biti zloupotrebljena i time vrlo
opasna
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Linux Rootkit
]

Napadadi su morali da pronadu nacine ,,zavaravanja“ ovih mehanizama
kako bi sakrili svoje prisustvo u sistemu

U te svrhe, napadaci koriste rootkit alate. Napad na sistem zasnovan na
rootkit alatima izvodi se u Cetiri faze:

O sakupljanje informacija o cilinom sistemu (koji je operativni sistem u
pitanju, koja verzija jezgra, koji korisni¢ki nalozi postoje itd.),

O sticanje administratorskih prava, tj. prava koja ima korisnik rooft, i koja su
naj¢esée neophodna za instalaciju,

O instaliranje rootkit alata i

O uspostavljanje kontrole nad ciljnim sistemom.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Podela rootkit alata
R

Rootkit alati se mogu podeliti na dve grupe:

O aplikacioni rootkit alati, koji - kao i sve ostale aplikacije - rade u
neprivilegovanom (korisnickom) rezimu (engl. user mode)

O rootkit alati koji se integriSu u samo jezgro i rade na nivou jezgra (engl. kernel
mode).

Ove dve vrste alata razlikuju se po mestu u sistemu na kome su smesteni i
nacina na koji skrivaju svoje prisustvo u sistemu.
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Aplikacioni rootkit alati
-

Rad aplikacionih rootkit alata zasniva se na zameni legitimnih aplikacija
zlonamernim datotekama. Ubacene datoteke omoguéavaju napadacu da
prikrije svoje prisustvo i da obavi Zeljene aktivnosti na sistemu (na primer, alat
moze da obezbedi “zadnja vrata” tj. skriveni ulaz koji napadaé moze da
iskoristi).

U grupu programa koje napadac menja kako bi sakrio svoje prisustvo na
sistemu spadaju programi koji:

o skrivaju zlonamerne datoteke i direktorijume koje je napadaé podmetnuo (Is, find,
du),

o skrivaju procese koje je napadad pokrenuo (na primer, ps),
O sprecavaju ubijanje procesa koje je pokrenuo napadac (kill, killall),

O prikrivaju aktivnosti napadacda na mrezi — otvorenih portova, mreznih veza (netstat,
ifconfig),

O skrivaju unos u datoteku crontab

O skrivaju zapise u dnevnickoj datoteci o vezama koje napadac ostvaruje sa udaljenim
sistemom (syslogd)
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Rootkit alati na nivou jezgra
-

Rootkit alati na nivou jezgra otkrivaju se teze od aplikacionih, jer se
integriSu u samo jezgro operativnog sistema, sto znaci da ih moze zaobidi
provera integriteta sistema obavljena u neprivilegovanom rezimu rada.

Rootkit alati jezgra zasnovani su na Cinjenici da je jezgro Linux sistema
modularno — korisnik sa root privilegijama moze v jezgro ucitati neki modul
(engl. Loadable Kernel Module, LKM) i na taj nadin prosiriti funkcionalnost
operativnog sistema
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Zastita od rootkit alata
R

Za rootkit alate vazi isto Sto i za crve i za viruse — mnogo je lakSe sprediti
instaliranje ovih alata nego ih kasnije otkriti i ukloniti.

Administratorima su na raspolaganju i odredeni programi namenjeni za
otkrivanje rootkit alata.

0 Chkrootkit
o Rkscan
0 Rkdet
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Windows rooftkit
-

Upotreba postojeéeg interfejsa za ubacivanje zlonamernog
koda

Deaktiviranje sistema zastite datoteka

Napadi DLL injection i APl hooking

Detekcija rootkit alata — RootkitRevealer
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Upotreba postojeceg interfejsa za ubacivanje
zlonamernog koda

Operativni sistem Windows sadrzi odredene komponente (interfejse) koji
omoguéavaiju nadogradniju sistema alatima drugih proizvodaca. Na primer,
proces prijavljivanja na sistem (engl. user logon process) moze se prosiriti
novim programima i/ili bibliotekama. Standardna procedura prijavljivanja

na Windows sistem pocinje zadavanjem kombinacije tastera
Ctrl+Alt+Delete.

Nakon toga, proces winlogon (koji nastaje pokretanjem datoteke
winlogon.exe) poziva standardnu Windows biblioteku msgina.dll (Graphical
Identification aNd Authentication, GINA) koja proverava identitet korisnika
na osnovu unetog korisnickog imena i lozinke.

Proces prijavljivanja moze da se izmeni koriséenjem trojanskog alata
FakeGINA, koiji zapravo predstavlja rootkit alat.
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Deaktiviranje sistema zastite datoteka

Napadadi ¢esto moraju da promene neku sistemsku datoteku koja nije
predvidena da se menja. Da bi u tome uspeli, potrebno je da ,,nadjacaju”
Windowsov sistem zastite datoteka (engl. Windows File Protection, WFP).
Prilikom instalacije operativnog sistema generise se spisak znacajnih
sistemskih datoteka. Njihova zamena drugom verzijom moguéa je jedino
ukoliko administrator instalira neku zvaniénu zakrpu (engl. hotfix) ili Service
Pack.
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Napadi DLL injection i APl hooking
- 000000/

Ove dve tehnike napada usmerene su na procese — napadaé ubacuje
zlonameran kéd u neki proces i na taj nacdin menja originalnu funkciju procesa.
Tehnika ubrizgavanja DLL biblioteke (engl. DLL injection), tj. ubacivanja
zlonamerne DLL biblioteke u memorijski prostor aktivhog procesa, izvodi se u
nekoliko faza.

Tehnika APl hooking nadovezuje se na DLL injection — ona predvida ubacivanje
zlonamernih rootkit funkcija u legitimne DLL datoteke.

Jedan od alata koji kombinuje tehnike DLL Injection i APl hooking jeste AFX
Windows Rootkit. Ova aplikacija prikriva aktivne procese u sistemuy,
direktorijume, datoteke, zapise u bazi registry, TCP i UDP portove itd. Ovaj
alat ne formira zadnja vrata (engl. backdoor) — zato se najpre formira ,ulaz"
u sistem pomocu nekog drugog alata Cije se prisustvo krije koristeéi AFX
Windows Rooftkit.
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Detekcija rootkit alata — RootkitRevealer

Jedan od tragova koji rootkit alati ostavljaju za sobom je razlika u
»slici® sistema, tj. u rezultatima skeniranja sistema na najvisem nivou
(Windows API) i rezultatima skeniranja na najnizem nivou (,,sirov*
sadrzaj sistema datoteka ili baze Registry na disku).

Zato se rootkit alati (aplikacioni ili alati jezgra) koji manipulisu API-jem
da bi se sakrili, mogu otkriti na osnovu razlike izmedu informacija
pribavljienih od API-ja i informacija dobijenih pri skeniranju strukture
sistema datoteka.

Rootkit Revealer otkriva rootkit alate na taj nadin.
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Neeticka primena rootkit alata — DRM softver

Kompanija Sony BMG (trenutno druga najveca izdavacka kuéa na svetu) pokusala
je problem piraterije da resi uvodenjem novog DRM softvera — takozvane ,,XCP“
(eXtended Copy Protection) tehnologije, koju je Sony licencirao od britanske
kompanije First 4 Internet. XCP tehnologija radi samo na operativnim sistemima
Windows, dozvoljava reprodukciju muzike na racunaru samo iz prateéeg plejera i
sprecava korisnike da naprave vise od par kopija originalnog diska.

Mark Russinovich, struénjak za operativne sisteme Windows, izlozZio je i opisao u
¢lanku ,,Sony, Rootkits and Digital Rights Management Gone Too Far* sluc¢aj sada vec
cuvenog rootkit alata podmetnutog u DRM softver koiji je Sony isporucivao sa svojim
audio diskovima. Autor ¢lanka je rootkit otkrio nakon kupovine DRM zasticenog
albuma ,,Get Right with the Man* (benda Van Zant) preko servisa za elektronsku
trgovinu Amazon. U ¢lanku je detaljno opisano kako XCP funkcionise.

Na blogu:
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Napomena: tokom predavanija ce biti naglasena dodatna literatura, po potrebi.
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