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Napomena
S —

Ovo je skraéena verzija prezentacije / predavanja na temu
“Eticko hakerisanje i ispitivanje moguénosti proboja™
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Eticko hakerisanje i ispitivanje moguénosti proboja

Sadrzaj poglavlja i predavanja:
o 16.1 Eticko hakerisanje

o 16.2 Ispitivanje mogucénosti proboja

Eticko hakerisanje - ethical hacking

Ispitivanje mogucénosti proboja — penetration testing

Napomena: Ovo predavanje podrazumeva predznanje i primenu materije
iz svih prethodnih poglavlja tj. predavanja
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Quote

“Program testing can be a very effective way to show the presence of
bugs, but is hopelessly inadequate for showing their absence.”

- Edsger Dijkstra
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Potrebna predznanja
-

Programiranje

Racunarske mreze i protokoli
Operativni sistemi

Sistemsko programiranje

Strukture i modeli podataka, baze podataka
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Uvod

Kada se sprovedu sve preporuc¢ene mere za zastitu racunarskih sistema,
mreza i informacionih sitema od napada i prodora, tj. narusavanja
sigurnosti, potrebno je uraditi analizu i proveru uspesnosti zastite.

Razvijeni su nadini testiranja koji bi trebalo da pokazu koliko je zastita
pouzdana i efikasna.

Napadadi su nepredyvidivi i stalno smisljaju nove nacine i metode da ostvare
svoje ciljeve.

Prednost napadaca je u tome sto imaju vise vremena, mogu da biraju
vreme, nacin i sredstva za napad, tj. imaju prednost faktora iznenadenja.

Odbrana, medutim, mora biti spremna i aktivna u svako vreme i na svakom
mestu. U protivhom, sistem ¢e verovatno biti ugrozen.
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Provera i ispitivanje sigurnosti

Da bi zastitili mrezu, klijenti ¢esto angazuju hakere koji po dogovoru
napadaiju i proveravaju sigurnost uz obavezu da svoja saznanja drze u
tajnosti, da ih ne zloupotrebe i da ih isporu¢e samo organizaciji koja ih je
angazovala i iskljuivo u svrhu unapredenja sigurnosti.

Eticko hakerisanje - ethical hacking

Ispitivanje mogucénosti proboja — penetration testing
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16.1 Eticko hakerisanje

Termin haker (engl. hacker) danas ima, u najmaniju ruku, dvostruko znaéenije
u racunarskoj industriji. Originalno je definisan na slededi nacin:

o Haker: imenica,
1. Osoba koja uziva u ucéenju detalja o racunarskim sistemima, i prosirivanju svog
znanja i sposobnosti — obrnuto od vedéine korisnika racunara, koji preferiraju da

uc¢e samo minimum onoga $to im je potrebno.
2. Onaqj koji odusevlieno programira ili ko uzZiva u programiranju rade nego da
teoretizuje o programiraniju.

Ovaij laskav opis Cesto se prosiruje na rec hakerisanje (engl. hacking), koja
sluzi da se opise brzo ucéenje novog programaq, ili pravljenje izmena v
postojeéem, obic¢no komplikovanom softveru.
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Crni i beli sesiri

Izraz haker s belim seSirom (engl. white hat hacker) ili eticki haker (engl.
ethical hacker) u oblasti informacionih tehnologija, jeste lice koje je eticki
protiv zloupotrebe racunarkih sistema. Ovaj termin se cesto koristi da se
opisu oni koji pokusavaju da prodru u tude sisteme i mreze kako bi pomogli
vlasnicima tih sistema da postanu svesni sigurnosnih propusta.

Dok hakeri s belim SeSirima pokusavaju da odbrane racunarske sisteme,
hakeri s crnim Sesirima (engl. black hat hackers), tj. zZlonamerni hakeri — ,,losi
momci* — pokusavaju da upadnu u tude mreze i sisteme, ukradu poverljive
informacije i/ili nanesu neku Stetu.

Obe vrste hakera koriste sliche metode i alate, ali s razli¢itim ciljem.
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Deset zapovesti racunarske etike

Institut za racunarsku etiku (The Computer Ethics Institute) neprofitna je istrazivacka
organizacija koju ¢ine Brookings Institute, IBM, The Washington Consulting Group i
Woashington Theological Consortium. Ova organizacija je objavila 10 zapovesti
racunarske etike:

1. Ne koristi raéunar da povredis drugog.
2. Ne mesaqj se nepozvan u tud rad na racunaru.

3. Ne njuskaj po tudim datotekama.

4. Ne koristi raéunar da bi lazno svedodio.

5. Ne koristi ra¢unar da bi krao.

6. Ne koristi komercijalni softver koiji nisi platio.

7. Ne koristi tude racunarske resurse bez odobrenja ili nadoknade.
8. Ne prisvajaj sebi zasluge za tudu intelektualnu svojinu.

9. Razmisli o posledicama koje ¢ée program koji pises ili sistem koji projektujes imati na drustvo.

10.  Koristi raéunar samo na nadin koji je u skladu s postovanjem drugih.

Ako prekrsite neku zapovest mozda necete oftici u pakao, ali se moze desiti da odete u zatvor.
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Sta je eti¢ko hakerisanje?
-

U nastojanju da donekle rese problem, mnoge organizacije i firme su
zakljucile da je nezavisni struénjak za sigurnost koji ¢e pokusati da upadne
na njihov sistem, najbolji nacin da se proveri opasnost od upada u sistem.

Ovo donekle podseéa na nezavisnog revizora koji ée proveriti
knjigovodstvo u nekoj organizaciji i ukazati na propuste.

U slucaju racunarske sigurnosti, eticki hakeri koristili iste tehnike i alate kao i
potencijalni napadad, ali za razliku od napadada, ne ostecuju sistem i ne
kradu informacije, ve¢ procenjuju sigurnost sistema i vlasnika izvestavaju o
sigurnosnim propustima na sistemu i o nacinima uklanjanja gresaka i
propusta.
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SATAN

Rad D. Farmera i W.Z. Venema, “Improving the Security of Your Site by
Breaking into It’, koji je originalno bio poslat na Usenet mrezu u decembru
1993. godine. Oni su javno razmatrali, mozda po prvi put, koris¢enje
hakerskih tehnika za procenjivanje sigurnosti nekog sistema.

Vise informacija o Usenetu nadi ¢ete na lokaciji

Njihov program, koiji su nazvali Security Analysis Tool for Auditing Networks,
ili kratko SATAN, za kratko vreme je stekao veliku medijsku popularnost.
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Sta karakterite eticke hakere?

Eticki hakeri pre svega moraju da budu osobe od poverenja.

Imaju veliko iskustvo u poslu s racunarima i raéunarskim mrezama, programiranjem,
instalacijom i administriranjem popularnih operativnih sistema (UNIX, Windows Server)
koji se koriste na ciljnim racunarima.

Strpljivost je najvaznija osobina etickih hakera zato §to oni moraju sebe da stave u
poziciju zlonamernih hakera, koji su inace poznati po tome da su veoma strpljivi i voljni
da nadgledaiju sistem danima ili nedeljama cekajuéi priliku da upadnu u sistem.

Najbolji kandidati za eticke hakere jesu osobe koje imaju uspesno objavljene nauéne
radove, radnu istoriju koja ukazuje na dobro poznavanje oblasti sigurnosti, ili osobe koje
su napravile popularne sigurnosne programe sa otvorenim kodom.

Jedno od pravila kojeg se pridrzavaiju velike kompanije jeste da se ne unamljuju bivsi
hakeri s crnim SeSirom. lako protivnici ovog pravila iznose argument da samo ,,pravi
haker* poseduje vestinu neophodnu da se posao uspesno obavi, pravilo o apsoluthom
povereniju klijenta eliminise takve kandidate.
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Sta eticki hakeri rade?
L

Eticki haker, obavljajuéi svoj posao, trazi odgovor na tri
osnovna pitanja:

O Sta moze napadac da vidi na ciljnom sistemu?
O Sta moze napadaé da uradi s tim informacijama?

0 Da li je neko primetio napadacev napad ili uspeh?
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Razgovori i pitanja koje treba postaviti

Kada klijent trazi procenu, potrebno je da se pre samog posla obavi dosta
razgovora i papirologije. Razgovori pocinju sa odgovorima klijenata na
par pitanja sli¢nih onima koja su postavljali Garfinkel i Spafford:

o Sta pokuiavate da zadtitite?
O Od cega zelite da se zastitite?
O Koliko ste vremena, truda i novca voljni da potrosite kako biste dobili

odgovarajuéu zastitu?
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Plan, ugovor, preciznost
-

Plan za identifikovanje sistema koji ¢e biti ispitivan, nadin ispitivanja, i sva
mogucéa ogranicenja ispitivanja.

Ugovor izmedu klijenta i etickih hakera, koji pisu obe strane zajedno. Taj
ugovor, poznat pod nazivom ,karta za izlazak iz zatvora® (engl. get out of
jail free card) stiti eticke hakere od kriviénog gonjenja, posto je vecina
aktivnosti koje oni obavljaju pri proceni sigurnosti, nelegalna u mnogim
zemljama.

o Ugovor sadrzi precizan opis ispitivanja - obi¢no u obliku mreznih adresa ili
pristupnih brojeva modema sistema koji ¢e se ispitivati.

Preciznost je u ovoj fazi izuzetno vazna, posto mala greska moze da
dovede do evaluacije pogresnog klijentovog sistema, ili - u najgorem
slu€aju - evaluaciju sistema neke druge firme.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Pristup ,,No-holds-barred"
I

Najbolja procena se radi takozvanim ,,no-holds-barred” pristupom
(testiranje bez ogranicenja)

Najceséa ogranicenja koja klijenti namedu etickim hakerima jesu sledeca:
O Prekid ispitivanja nakon otkrivanja prvog propusta
O lzbor trenutka procene sigurnosti

O Procena ,,u poslednjem trenutku®
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o Ve

Razliciti nacini ispitivanja

Ukradeni laptop

Mrezna
barijera LoS momak spolja
Modem ’
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Sam c&in etickog hakerisanja
.

Kao sto je prikazano na slici, postoji nekoliko nacina za
testiranje:

0 Udaljena mreza

o Udaljena dial-up mreza

O Lokalna mreza

0 Ukraden prenosni racunar
O Drustveni inZzenjering

o Fizicki upad
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Eticki haker — perspektive testova

Eticki haker moze da uradi svaki od navedenih
testova iz tri perspektive:

0 kao ,,los momak* spolja (engl. outsider)
o ,,semi-outsider

o ,,lo§ momak® iznutra (engl. insider), tj. regularni korisnik.
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Konacan izvestaj
I

Konacan izvestaj je skup saznanja do kojih je eti¢ki haker doSao tokom
procene sigurnosti sistema ili mreze. Detaljno su opisane pronadene
ranjivosti i procedure za njihovo otklanjanje. Ukoliko su aktivnosti etickog
hakera otkrivene, opisano je reagovanje osoblja klijenta, i predlozi za
poboljSanje reakcija.

Tehnike kojima je vrieno ispitivanje nikad se ne otkrivaju, zato sto osoba
koja predaje izvestaj ne moze da bude sigurna ko ¢e sve da dode u posed
tog dokumenta jednom kada izade iz ruku klijenta.

Sama dostava izvestaja je veoma delikatna stvar. Ako su otkrivene
ranjivosti, izvestaj moze da bude izuzetno opasan ako padne u pogresne
ruke. Konkurencija moze da iskoristi te podatke za industrijsku Spijunazu, a
zlonamerni haker ih moze upotrebiti za upad na racunar klijenta.
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Sta se desava nakon isporuke izvestaja?

Kada je eti¢ki haker zavrsio procenu i kada je izvestaj isporucen, klijent
moze da kaze ,,Dobro, ako popravim te greske, bi¢u potpuno siguran, zar
ne¢".

Nazalost, nije tako. Ljudi rade na racunarima i mrezama klijenta i prave
greske. U prvom poglavlju smo objasnili da sigurnost nije trenutno stanije,
veé proces. Sto vise vremena prode od ispitivanja, sigurnost klijenta opada.

Deo izvestaja ukljuCuje i preporuke koje klijent treba da prati kako bi i u
buducnosti smanjio uticaj ovih gresaka.
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Edsger Dijkstra - citat

Veliki Edsger Dijkstra je rekao: “Program testing can be a very
effective way to show the presence of bugs, but is hopelessly
inadequate for showing their absence.”

Isto vazi i za ispitivanje sigurnosti: ako ispitivanjem niste
pronasli probleme, to ne znadi da ih i nema.

Ispitivanje samo povecava poverenje da problema ima u
prihvatljivoj meri ili da se tesko pronalaze.
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16.2 Ispitivanje mogucnosti proboja

Faze od kojih je sacinjen uobicajeni hakerski napad na racunarsku mrezu:
O lzvidanje

Popisivanje

Zadobijanje pristupa

Prosirivanje ovlaséenja

Potkradanije

Prikrivanje tragova

Pravljenje zadnijih vrata

Uskradivanije usluga (eventualno)

Kao sto ste mogli da primetite, deo o etickom hakerisanju vise se bavi
etickim i pravnim aspektima; ovde ¢emo se uglavnom baviti metodologijom
i postupcima ispitivanja.
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Ispitivanje moguénosti probojai...

Ispitivanje mogucénosti proboja (engl. penetration testing) - metoda ocenjivanja i
provere sigurnosti racunarske mreze simulacijom napada koiji bi inace obavio
zlonamerni haker.

Obuhvata aktivnu analizu sistema v pogledu slabosti, tehnickih nedostataka i
ranjivosti.

Analiza se izvodi iz pozicije potencijalnog napadaca — osoba koja obavlja
ispitivanje sebe smesta u poziciju napadaca i pokusava da prodre u mrezu i na
taj nacin otkrije ranjivosti.

Sve sto se otkrije tokom ove analize, izlaze se vlasnicima sistema zajedno s
procenom uticaja koji otkrivene ranjivosti mogu imati na sistem i predlogom
tehnickih reSenja za uklanjanje ili smanjivanje uticaja otkrivenih ranjivosti.

Testovi ove vrste treba da se sprovedu na svakom racunarskom sistemu koji ée
biti postavlijen u ,,neprijateljsko* okruzenje (narocito ako se racunar postavlja
na Internet), pre nego §to se sistem tamo postavi.
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Koli¢ina znanja o ciljnom sistemu

Na osnovu koli¢ine znanja o cilijnom sistemu (ili mrezi) koje je raspolozivo
osobama koje vrsie testiranje, testovi se mogu podeliti na ispitivanje

o ,bele kutije* (engl. white box)
O ispitivanje ,,crne kutije” (engl. black box).

Ispitivanje crne kutije podrazumeva da ispitiva¢ nema prethodnog znanja o
sistemu i infrastrukturi koja se testira. Ispitivanje bele kutije podrazumeva da se
ispitiva¢ima obezbeduje kompletno znanje o infrastrukturi koja se testira, Sto
obuhvata i mrezne dijagrame, izvorni kéd i informacije o IP adresiraniju.
Naravno, postoje i meduvarijacije koje se esto zovu ispitivanja ,,sive kutije*
(engl. grey box).

Umesto ovih termina mogu se koristiti i termini testovi s potpunim otkrivanjem
(engl. full disclosure), delimi¢nim otkrivanjem (engl. partial disclosure) i takozvani
testovi na ,slepo” (engl. blind test), koji odgovaraju ispitivanju bele, sive i crne
kutije.
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Osnovni koraci ispitivanja mogucénosti proboja

| potpisivanje ugovora |

v

\ definisanje pravila angazovanja \

| planiranje napada |

\ izvidanje i popisivanje \

v

\ ostvarivanje pristupa \

v

\ zadrzavanje pristupa \

v

\ prikrivanje tragova \

v

pisanje izvestaja

v

\ izlaganje rezultata klijentu \

v

\ planovi za nastavak \
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Priprema za ispitivanje
e

Neophodno je da imate:
O Tim
O Potrebnu opremu i druge resurse

I Vreme

Potpisivanje ugovora

Postavljanje (definisanje) pravila angazovanija
Planiranje napada:

o Okupljanje tima za ovu namenu

O lzbor alata za ispitivanje

O Planiranje strategije napada
Open-Source Security Testing Methodology Manual (OSSTMM)
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Razmatranje pravnih i etickih (moralnih) normi

Pomenuto u delu o etickom hakerisanju, kao u poglavlju 14: Organizacione,
fizicke i pravne metode zastite, drustveni aspekti

Zakonska regulativa najdalje otisla u USA:
o U.S. Code of Fair Information Practices (197 3)

o Computer Fraud and Abuse Act (CFAA, 1973)

o U.S. Kennedy-Kasselbaum Health Insurance Portability and Accountability Act
(HIPAA, 1996)

Graham-Leach-Bliley Act (GLBA, 2000)

USA PATRIOT Act (2001)

Federal Information Security Management Act (FISMA, 2002)
Sarbanes-Oxley Act (SOX, 2003)
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lzvodenije ispitivanja
-

lzvidanije i popisivanje
O Pasivno izvidanije

O Aktivno izvidanje

Ostvarivanje pristupa

O Krada sesije (engl. session hijacking)

O ... (nastavlja se)
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Krada sesije

Korisnik A Server

NS

\g -« TCPsesija—» ‘
< f

- 2. Preuzmi sesiju
- korisnika A. Server nije
. svestan krade sesije.

1. Otkadi korisnika
A sa mreze

Korisnik T
(osoba koja vrSi testiranje)
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Ostvarivanje pristupa — nastavak...

- 1]
o Napadi na Web server

O Provaljivanje lozinki

Striktne mere kontrole pristupa obi¢no su zasnovane na
najmanije Cetiri elementa:
nesto $to osoba zna (na primer, PIN broj ili lozinka)

nesto Sto osoba ima (na primer, sigurnosna identifikaciona
kartica)

nesto $to osoba jeste (biometrija zasnovana na fizickim
karakteristikama)

nesto Sto osoba radi (biometrija zasnovana na karakteristikama
ponasanja)

O ... (nastavlja se)
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Ostvarivanje pristupa — nastavak...

- 000000/
o Napadanje mreze
0 Napadanje bezi¢ne mreze

O Probijanje UNIX, Linux i Windows servera
Povecanje privilegija
Skeneri za otkrivanje ranjivosti

Rootkit alati
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lzvodenje napada - nastavak

- 000000/
Odrzavanje pristupa

Sakrivanje tragova
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Pisanje izvestaja i ukazivanje na propuste

|zvestaj

O lzvrsni rezime (engl. executive summary)
o Obuhvat (opseg) projekta

O lzvrSena ispitivanja i rezultati

O Sazetak izvestaja
O

Prilozi

Ukazivanje na propuste i planovi za njihovo otklanjanje
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Dodatna literatura
R

Hacking Exposed: Network Security Secrets & Solutions

Prevod u izdanju Mikro knjige

Penetration Testing and Network Defense
A. Whitaker, D. P. Newman
Cisco Press, 2005.

Druge knjige i razni online resursi

Napomena: tokom predavanja ¢e biti naglasena dodatna literatura, po potrebi.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Pitanja
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