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Napomena
S —

Ovo je skraéena verzija prezentacije / predavanja na temu
“Planiranje odrzanja kontinuiteta posla i oporavka od
nesreca’’

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Planiranje odrzanja kontinuviteta posla i oporavka od
nesreca

Sadrzaj poglavlja i predavanja:
o 15.1 Planiranje odrzanja kontinuiteta posla
o 15.2 Planiranje oporavka od nesreée

o 15.3 Rezervne kopije podataka
O

15.4 Forenzi¢ka analiza
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Quote

"Just because the river is quiet does not mean the crocodiles have left.”

— Malay proverb
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Potrebna predznanja

Programiranje

Za primenu:

O Racunarske mreze i protokoli
O Operativni sistemi

O Sistemsko programiranje

o Strukture i modeli podataka, baze podataka

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



BC i DR Planning

DISASTER
RECOVERY

Business Continuity and Disaster recovery
planning are processes that help organizations
prepare for disruptive events

Business Continuity and Disaster recovery
refers to an organization’s ability to recover
from a unexpected event and/or disaster and
resume or continue operations. Organizations
should have a plan in place (usually referred
to as a ,,Business Continuity Plan* or ,,Disaster
Recovery Plan®) that outlines how this will be
accomplished. The key to successful disaster
recovery is to have a plan (emergency plan,
disaster recovery plan, continuity plan) well
before disaster ever strikes.
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Planiranje odrzanja kontinuiteta posla

Planiranje odrzanja kontinuiteta posla (engl. Business Continuity
Planning)

o Sposobnost organizacije da se oporavi od nesrece ili neocekivanog
remetilackog dogadaja i nastavi rad.

o Planiranje i stvaranje strukture koja ¢e obezbediti nastavak posla u
slu¢aju nesrece ili remetilackog dogadaja

pripremu i testiranje radnji neophodnih za zastitu kljuénih poslovnih procesa od
posledica velikih sistemskih i mreznih kvarova.

0 Odnosi se na sve vazne oblasti obrade informacija u kompaniji, sto
recimo ukljucuje, ali nije ogranic¢eno na:
servere, storage sisteme
telekomunikacione veze i veze za prenos podataka
najbitnije radne stanice, prostor za rad, aplikacije i podatke

proizvodne i poslovne procese.
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Planiranje odrzanja kontinuiteta posla...

Remetilacki dogadaj

o bilo koja namerna ili nenamerna povreda sigurnosti kojom se

obustavlja tok normalnih operacija

prirodno izazvani (visa sila):
pozari, eksplozije, ili izlivanje materija opasnih po okolinu,
zemljotresi, oluje, poplave i pozari usled prirodnih nepogoda,
nestanci struje ili drugi kvarovi.

koje izazivaju ljudi
podmetanje bombi, sabotaza ili drugi namerni napadi,
Strajkovi i druge poslovne aktivnosti,
nedostupnost zaposlenih ili operatera zbog hitne evakuacije
kvarovi komunikacione infrastrukture ili zastoji nastali njenim ispitivanjem.
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Standard BS 25999

- 000000/
British Standards Institution (BSl), BS 25999

Produced by the British Standards Institution (BSI), BS 25999 is a Business
Continuity Management (BCM) standard in two parts.

0o “BS 25999-1:2006 Business Continuity Management. Code of Practice”, takes
the form of general guidance and seeks to establish processes, principles and
terminology for Business Continuity Management.

O “BS 25999-2:2007 Specification for Business Continuity Management”, specifies
requirements for implementing, operating and improving a documented Business
Continuity Management System (BCMS), describing only requirements that can
be objectively and independently audited.
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Standard ISO/IEC 27031:201 1
.

ISO/IEC 27031:2011 - Information technology -- Security techniques --
Guidelines for information and communication technology readiness for
business continuity

o Abstract :

ISO/IEC 27031:2011 describes the concepts and principles of information and
communication technology (ICT) readiness for business continuity, and provides a
framework of methods and processes to identify and specify all aspects (such as
performance criteria, design, and implementation) for improving an organization's ICT
readiness to ensure business continuity. It applies to any organization (private,
governmental, and non-governmental, irrespective of size) developing its ICT readiness
for business continuity program (IRBC), and requiring its ICT services/infrastructures to
be ready to support business operations in the event of emerging events and incidents,
and related disruptions, that could affect continuity (including security) of critical
business functions. It also enables an organization to measure performance parameters
that correlate to its IRBC in a consistent and recognized manner.

The scope of ISO/IEC 27031:2011 encompasses all events and incidents (including
security related) that could have an impact on ICT infrastructure and systems. It includes
and extends the practices of information security incident handling and management
and ICT readiness planning and services.
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Planiranje odrzanja kontinuiteta posla
e

Zivotni ciklus procesa planiranja kontinviteta posla

opseg i inicijacija plana |« revizija
procena uticaja na posao analiza
l i
pazvoj plana

— odobrenje i implementacija
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Planiranje odrzanja kontinuiteta posla...
EEN

>
- IS

Business continuity

planning lifecycle

¢ SOLUTION
DESIGN

IMPLEMENTATION
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Planiranje oporavka od nesrece
-

Planiranje oporavka od nesrece (engl. Disaster Recovery
Planning)

Omogucavanje implementacije vaznih procesa na drugom
(rezervnom) mestu, i vraéanje na prvobitno mesto i obradu u
sto kra¢em vremenskom okviru.

Vise nadina:
O reciprocna pomoc
O vrelo, toplo i hladno mesto

0 vise centara
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Planiranje oporavka od nesrece

Uzajamna (reciproc¢na) pomoc

o obe strane se dogovaraju da podrzavaju jedna drugu u slucaju
remetilackog dogadaja.

O Sporazum se pravi na bazi pretpostavke da ¢e svaka od
organizacija Clanica sporazuma, biti u mogucnosti da podrzi onu
drugu u trenutku kada se ukaze potreba

o druga kompanija treba da ima sliche hardverske ili softverske
konfiguracije, komunikacionu infrastrukturu kao i vasa
organizacija.
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Planiranje oporavka od nesrece...

Vrelo mesto (engl. hot site)

0 “The very best of” tj. najbolje resenje, ali ima veliku cenu

potpuno konfigurisana kompjuterizovana lokacija sa sopstvenim napajanjem, HVAC
(Heating, Ventilating, and Air Conditioning), i funkcionalnim serverima datoteka /

Stampada i radnim stanicamai.
Aplikacije su instalirane su na serverima i radnim stanicama i redovno se azuriraju da
bi imitirali produkcioni sistem.
O Teoretski, osoblie moze da useta, odradi zadniji restore sa
inkrementalnog backupa i zapoce normalne operacije za veoma kratko

vreme.
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Planiranje oporavka od nesrece...
-

Hladno mesto (engl. cold site)
O najmanje spremno od sve tri opcije

O verovatno se najéesée koristi (prvenstveno zbog niske cene).
soba sa napajanjem i HYAC-om
na mestu ne postoji nikakav kompijuterski hardver
spremno je za unos racunarske opreme u vanrednoj situaciji

aplikacije ¢e morati da budu instalirane i tekuéi podaci vraéeni sa rezrevnih kopija
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Planiranje oporavka od nesrece...
-

Toplo mesto (engl. warm site)

O Zlatna sredina
kompjuterizovana lokacija, sa sopstvenim napajanjem i HVAC,
MozZe imati servere datoteka / $tampaéa, ali ne i &itav skup radnih stanica

Aplikacije nisu instalirane

O Da bi se na ovom tipu mesta omogudila udaljena obrada, radne stanice
¢e morati da budu isporucene brzo, a aplikacije i njihovi podaci morace
da se vrate sa rezervnih kopija.

Copyright © 2005-2011 Dragan Pleskonjic. All Rights Reserved.



Arhiviranje i rezervne kopije
e

Arhiviranje i backup su veoma znacajni

O neophodno za oba procesa

O arhiviranje — podaci korisnika radnih stanica
duzZnost zaposlenih, tj. korisnika
0 backup — OS, mreza (npr. Active Directory), aplikacije od znacaja,
servisi, podaci

duznost administratora

O Softver

Linux — dosta besplatnih alata. U krajnjem sluéaju, tar i cpio + cron mogu sasvim
korisno posluziti.

Windows — ima komercijalnih i besplatnih alata, kao i alata koji su sastavni deo
operativnog sistema.
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Racunarska forenzicka analiza
I

Sigurnost kao proces:
O Procena

O Zastita

o Otkrivanje

o Odgovor

“zakrpi i nastavi” ili

“goni i sudi”

Odgovor “goni i sudi” zahteva primenu forenzicke analize za prikupljanje
dokaza.
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Racunarska forenzicka analiza

- 000000/
Razlikuje se od klasicne forenzicke analize

o vestom napadacu mnogo lakSe da ukloni tragove svog delovanja

o nepazljivo ili nestru¢no sprovodenje istrage takode moze
rezultirati gubitkom klju€nih podataka

o za utvrdivanje postojanja dokaza potrebno je sprovesti
sveobuhvatnu analizu raCunarskog sistema i mreze.
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Racdunarska forenzicka analiza...

Proces forenzicke analize

o Prikupljanje podataka | dokaza

live system acquisition — memory dump
npr. linux: pregledati fajlove /dev/mem i /proc/kcore

disk data acquisition
npr. windows: recycle bin, registry, temp, sys.vol.info

decryption / cryptanalysis

o Analiza dokaznih materijala
Analiza vremenskog redosleda dogadaja
Analiza skrivenih podataka

Analiza aplikacija i datoteka
Analiza vlasniStva
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Racdunarska forenzicka analiza...

ForenziCki alati
o The Sleuth Kit / Autopsy Browser

analiza sadrza direktorijuma, ukljuéujuci i izbrisane datoteke,

analiza sadrzaja datoteka (u ASCII ili hex formatu, moguca ekstrakcija delova
datoteka),

pracenje vremenskog redosleda dogadaja na osnovu vremena pristupa i
izmene objekata,

pretrazivanje sadrzaja na osnovu regularnih izraza,
analiza metapodataka u sistemu datoteka, itd.
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TSK

CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE VIEW NOTES HeELP CLOSE
O | Lt Bt
<May2002 Jul 2002 > 0
-
[Jun ~|[2002 oK v
Mon Jun 10 2002 3888 @

19:33:10 m.. -frwxrwxrwx 48 0 112-128-4 C:/system32/driverssyNTHANDLE.SYS

pelum 13200222209 ac -rwxrwxiwx 48 0 263-1284 Cisystemd2oemnadem.inf
Ihetun 132002 20263 ac -rwxrwxiwx 48 0 270-1284 Cosystem32loemnadiminf
39386 € -frwxrwxrwx 48 0 193-1284 Ci/system32/mem.exe
56 mac d/drwxrwxrwx 48 0 49-144-7 Ci/system32
9488 £ -Frwxrwxrwx 48 0 191-128-4 C:/system32/lsass.exe
9488 . -lrwxrwxrwx 48 0 191-128-4 C:/system32/lsass.exe (deleted-realloc)
33662 ac  -rwxrwxrwx 48 0 268-128-4 C:/system32/oemnadin.inf
86800 € -rwxrwxrwx 48 0 185-128-4 Ci/system32/LMREPL EXE
25491 ac  -rwxrwxrwx 48 0 269-128-4 C:/system32/oemnadlb.inf
24391 ac  -frwxrwxrwx 48 0 264-128-4 C:/system32/oemnaden.inf
22297 ac  -l-rwxrwxrwx 48 0 266-128-4 C:/system32/oemnadfd.inf
85632 & -lrwxrwxrwx 48 0 179-128-4 C:/system32/kml386.exe
22296 ac  -Frwxrwxrwx 48 0 267-128-4 C:/system32/oemnadim.inf
32016 € -lrwxrwxrwx 48 0 182-128-4 C:/system32/label.exe k.
35225 ac  -rwxrwxrwx 48 0 265-128-4 Ci/system32/oemnadep.inf 3
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Racdunarska forenzicka analiza...

ForenziCki alati
o Helix CD

varijacija Knoppixa prilagodena forenzici

Podize se sa CD-a, ne ostavlja tragove niti obavlja bilo kakve izmene na
sistemu koji se analizira (Sto se i o¢ekuje od ozbiljnog forenzi¢kog alata)

sadrzi gomilu forenzickih alata uklju€ujuci TSK
omogucava Live Acquisition na Windows sistemima
ono Sto je BackTrack za pen.test, to je Helix za forenziCar
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Za predavanje 15:

O Poglavlije 15: Planiranje odrzanja kontinuiteta posla i oporavka
od nesreéa
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Napomena: tokom predavanija ce biti naglasena dodatna literatura, po potrebi.
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